E-Mails verschliisseln und digital unterschreiben

E-Mails verschliisseln und digital
unterschreiben

Immer mehr Menschen nutzen E-Mails anstelle von normaler Post. Auch im
beruflichen Bereich und bei der geschéftlichen Korrespondenz nimmt der An-
teil von E-Mails zu, und immer héufiger werden vertrauliche Daten per E-Mail
verschickt.

Vielleicht mdchten Sie einmal online einkaufen und jemandem lhre Kreditkar-
tennummer mitteilen. Oder Sie haben wichtige Geschéftsberichte, die Sie ver-
senden mochten und die nicht in die Hande Dritter gelangen diirfen.

Outlook Express stellt Ihnen ein ausgereiftes Verschliisselungssystem fiir
Ihre E-Mails zur Verfligung. Sie brauchen sich dabei nicht um technische De-
tails zu kiimmern, das ibernimmt komplett Outlook Express.

Lediglich einige Voreinstellungen sind notwendig, um das sichere Ubersen-
den von verschliisselten E-Mails zu gewdahrleisten.

Sicherheitseinstellungen

Um in Outlook Express E-Mails verschliisseln zu kdnnen, miissen Sie einige
Einstellungen vornehmen. Diese dienen Ihren personlichen Sicherheitshe-
dirfnissen, die selbstverstdndlich bei jedem verschieden sind.

In Outlook Express kénnen Sie ganz individuell Ihre Sicherheit bestimmen.

Wahlen Sie lhre individuellen Sicherheitsoptionen

Alle wichtigen Einstellungen werden auf der Registerkarte Sicherheit vorge-
nommen. Diese werden auch auf den Internet Explorer iibertragen und dort
automatisch eingearbeitet.
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Sicherheitseinstellungen

“ Wabhlen Sie den Meniipunkt Extras und
dort den Befehl Optionen.

ﬁ; Optionen EH
Aillgemein ] Lesen ] Senden ] Erstellen ] Signaturen ]
Rechtzchreibung Sicherheit DFU-4erbindung ] Wwartung

Sicherheitszonen
“Wwahlen Sie die z2u venwendende Explorer-Sicherheitzzone aus:

& Intemetzone [sicherf

™ Zone fur gingeschrankte Sites [sicherer]

Sichere E-Mail
. Digitale ID= [auch Zertifikate genannt] zind speziells
n Dokumente, die es erlauben, lhre [dentitat bei elekironischen
Libermitthungen nachzuweizsen.

Um Machnchten digital zu signieren oder um verschluzzelte
Machrichten 2u empfangen, missen Sie Lber eine digitale 1D
werfiigen.

Digitale |0 anfordern... Weitere |nformationen...

[ Alle auzgehenden Machrichten und Anlagen verschilizzeln

[~ Alle auzgehenden Machrichten digital signieren

Weitere Einstellungen... |

ok | Abbrechen|

P Kiicken Sie auf die

Registerkarte Sicher-
heit. Es 6ffnet sich ein
neues Fenster.

B wilen Sie Ihre Si-
cherheitszone. Der Ein-
trag Intenetzone (si-
cher) ist ein sicherer
Eintrag, die Option
Zone fiir eingeschrank-
te Sites (sicherer) ist
dann zu wahlen, wenn
Sie einen besonders si-
cherheitsgeschiitzten
E-Mail-Kontakt betrei-
ben mdchten.

Was bewirken die Eintrége fiir Sicherheitszonen?

Im Internet Explorer werden Sicherheitszonen definiert. Sie funktionieren wie
PaBkontrollen und legen fest, ob E-Mail-Nachrichten und Webseiten Zugriff auf
Ihren Computer haben diirfen, um dort Operationen durchzufiihren. Diese Ope-
rationen sind in fast allen Fillen erwiinscht, um beispielsweise eine Webseite
ansprechend auf lhrem Bildschirm darzustellen. Sie konnten aber auch dazu
dienen, lhren Rechner unbefugt zu manipulieren, Daten zu stehlen oder Viren
auf lhre Festplatte zu bringen. Die Zonen legen fest, ob z. B. ActiveX-Steue-

rungselemente oder Java-Applets auf lhrem Rechner ausgefiihrt werden diirfen.
In der Regel ist die Internetzone ausreichend sicher; wenn lhr Rechner jedoch
in einer Firma eingesetzt wird, empfehlen wir den Eintrag Zone eingeschrink-
ter Sites.
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Erweiterte Sicherheitseinstellungen

Jetzt kdnnen Sie noch die Verschliisselungsstérke einstellen und den Ver-
schliisselungsalgorithmus bestimmen. Diese Einstellungen sind notwendig,
um die gleiche Verschliisselung wie Ihr gewilinschter Kommunikationspartner
zZu verwenden.

n Sie befinden sich noch immer auf der Re-
gisterkarte Sicherheit. Klicken Sie auf die
Schaltfliche Weitere Einstellungen im unte-
ren Teil des Fensters.

Yerschliisselte Machrichten

ﬂ Wahlen Sie den Eintrag 40 Bit als

m Hinweiz bei Machrichten mit einer Yerschliizselungsstarke . .
B Keinerals Verschliisselungsstarke.
-

ﬂ Im Fenster Bevorzugter Verschliisse-
lungsalgorithmus wahlen Sie die Option RC2
(40 bit).

ﬂ Aktivieren Sie die Option Sich beim Sen-
den verschliisselter Nachrichten einschlie-
Ben.

[v¥ Sich beirm Senden verschlsselter Machnchten einschliefen

Digital signierte M achrichten

E Belassen Sie die anderen Ein-

¥ Eigene digitale |D beim Senden sigrierter Nachrichten stellungen wie Vorgegeben.

Signierte Machrichten mit gek apselter Signatur
zenden [PKCSHY zignedD ata)

7 Absenderzertifik.at automatisch dem Adressbuch
hinzufuigen.

Verwenden Sie einen weit verbreiteten Algorithmus

Die Verwendung eines haufig gebrauchten Verschliisselungscodes ist empfeh-
lenswert. RC2 ist ein so ein weitverbreiteter Code. Outlook Express unterstiitzt
die Verschliisselungsmethoden RC2 (40 Bit und 128 Bit), DES (56 Bit) und
3DES (168 Bit). Allerdings ist der RC2 40-Bit-Verschliisselungsalgorithmus der
einzige, der auBerhalb der USA und Kanada im Outlook Express-Installations-
paket enthalten ist. Outlook Express kann 3DES (168 Bit) und RC2 (64 Bit)
zwar entschliisseln, jedoch nicht E-Mails mit diesen Codes verschliisseln.
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Sicherheitskopien der Mails auf dem
Server belassen

Wenn Sie sich mit dem Mailserver Ihres Providers verbinden, werden Ihnen
alle E-Mails Gibertragen, die fiir Sie bestimmt sind.

Diese sind dann auf Ihrem Computer gespeichert und kénnen von Ihnen gele-
sen und bearbeitet werden. Auf dem Mailserver werden die abgeholten
E-Mails geldscht. Outlook Express kdnnen Sie so einstellen, daB auch nach
der Ubertragung Sicherheitskopien lhrer E-Mails auf dem Server verbleiben.

Nehmen Sie diese Maglichkeit wahr, wenn Sie befiirchten, daB die auf Inrem
Computer gespeicherten E-Mails verlorengehen kénnten oder sie nur kurz
von zu Hause einen Blick in Ihre Bliro-E-Mails werfen mdchten.

ﬂ Waéhlen Sie den Meniibefehl Extras/Kon-
ten und klicken Sie auf die Registerkarte
E-Mails.

ﬂ Markieren Sie das gewiinschte E-Mail-
Konto und klicken Sie auf die Schaltfliche Ei-
genschaften. Es offnet sich erneut ein Fen-

ster.
Zustellung K3 wahlen Sie hier die Regi-
[V Kopie aller Machnchten auf dem Server belasser: sterkarte Erweitert und aktivie-
™ %om Server nach _|:| Taglen] entfernen ren Sie im Bereich Zustellung

die Option Kopie aller Nach-
richten auf dem Server belas-
sen.

[~ Mach dem Laoschen wom Server entfemen

ﬂ Wenn Sie die Option aktiviert haben, le-
gen Sie fest, wie lange die Sicherheitskopien
beim Server gespeichert bleiben sollen.

3 Beenden Sie Ihre Auswahl mit 0K,
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Wenn Sie lhre E-Mails von mehreren Computern aus abrufen

Durch die Aktivierung der Sicherungskopie beim Server haben Sie auch die
Moglichkeit, lhre E-Mails von mehreren Computern aus abzurufen und zu bear-
beiten. So konnen Sie beispielsweise von lhrem Rechner zu Hause aus lhre E-
Mails anschauen und bearbeiten und dann, wenn Sie in Ihr Biiro fahren, erneut
von dem Biirocomputer aus die E-Mails herunterladen, da sie noch auf dem
Server vorliegen. Ohne Aktivierung dieser Option ware das nicht moglich.

Infos iiber den Absender —
Das verrat der Header einer E-Mail

Der Header ist der Briefkopf einer E-Mail. Er enthdlt Informationen Gber Ab-
sender und Empfanger, das Datum und die Uhrzeit sowie den Weg der E-Mail
durch das Internet.

Jede E-Mail, die Sie in Outlook-Express betrachten, besitzt einen solchen
Header. Wenn Sie ausfiihrlichere Informationen (iber den Versender einer
E-Mail erhalten méchten, gibt es eine Mdglichkeit, die ausfithrlichen Header-
Informationen anzuschauen.

N Oftnen Sie die E-Mail, deren Header Sie
sich anschauen maochten.

ﬂ Waéhlen Sie im Menil Datei den Befehl Ei-
genschaften.

ﬂ Auf der Registerkarte Allgemein erhalten
Sie Informationen lber Typ, GroBe und Art
der E-Mail. AuBerdem kénnen Sie erkennen,
ob der E-Mail eine Datei angehangt ist.

ﬂ Im Register Details erhalten Sie ausfiihrli-
che Informationen iber den Header Ihrer
E-Mail. Einige Angaben kennen Sie bereits
aus den allgemeinen Informationen zur E-
Mail. Im Feld From sind die Angaben in
Klammern besonders interessant. Sie geben
die genaue Internetadresse des Absenders
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Willkommen bei Dutlook Express

tllgemein  Detail: l

|nternetkopfdaten der aktuellen Machricht:

From: "Das Team von Microzoft Outlook Express" <msiede@miJ
Tor "Meusr Dutlook, Espress-Benutzer"!
Subject: Willkommen bei Outlook, Express
Drate: Fri, 8Jan 19359 13:40:45 -0100
MAIME ersion: 1.0
Content-Type: kesthbml;
charzet="lz0-8853-1"
Caontent-Transfer-Encoding: quoted-printable
#-time0LE: Produced By Microzoft MimeJLE W5.00.0810.800

4 | 3
Queltest. ..

ok | .ﬁbbrechen‘

Das bieten digitale IDs und

Verschliisselung

an. Der MIME-Eintrag infor-
miert Sie dber das verwen-
dete Ubertragungsprotokoll.
Der Content-Type gibt an,
was in der E-Mail enthalten
ist (meistens Text oder
HTML-Datei). Charset gibt
Auskunft (iber den verwen-
deten Zeichensatz fiir die
E-Mail. Wenn Sie beispiels-
weise Probleme bei der
Darstellung von Umlauten
haben, ist hier meistens die
Ursache zu suchen.
Charset="is0-8859-1" ist
der internationale Standard
fir HTML-Dateien.

Mit digitalen 1Ds kdnnen Sie Ihre E-Mails mit einer elektronischen Unter-
schrift versehen. Diese indentifiziert Sie eindeutig als Urheber einer E-Mail,

denn nur Sie kénnen diese digitale ID verwenden.

Die eindeutige Identifizierbarkeit einer E-Mail wird immer wichtiger, je mehr
vertrauliche Post als E-Mail verschickt wird. Denken Sie nur an die Kommuni-
kation mit [hrer Bank. AuBerdem ist der Besitz einer digitalen ID Vorausset-

zung fir die Verschliisselung einer E-Mail.
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So besorgen Sie sich einen digitalen ID-Schliissel

Zunéchst miissen Sie eine digitale ID besitzen, um in Outlook Express E-Mails
verschliisseln zu kdnnen und verschliisselte E-Mails von anderen lesen zu
kdnnen. Digitale IDs, die auch Zertifikate genannt werden, sind ein Mittel zum
Nachweis Ihrer Identitdt, &hnlich wie im téglichen Leben ein Personalausweis
die Identitét einer Person nachweist.

Mit digitalen 1Ds kdnnen Sie Ihre E-Mails signieren, so daB die Empfanger si-
cherstellen kdnnen, daB die Nachricht von lhnen kommt und nicht gefalscht
wurde. Weiterhin konnen andere Personen mittels einer digitalen ID ver-
schllisselte Nachrichten an Sie versenden.

BN Verwenden Sie die Meniibefehle Extras/
Optionen und klicken Sie auf die Registerkar-
te Sicherheit.

Sichere E-Mai P Kiicken Sie auf Digitale ID
Digitale 1D [auch Zertifikate genannt) zind zpeziele

ani Dokumente. die es erflauben, hre [dentitat bei elektronischen anfordern.
Ubermittungen nachzuweisen. .

. » L . ﬂ Ihr Webbrowser 6ffnet
Um Machrichten digital zu signieren oder um verschliiisselte " . .
Machrichten zu empfangen, miissen Sie Uber eine digitale 1D SICh, und eine Webseite von
verugen. Microsoft wird eingeladen.
Digitale |0 anforder... ‘wWeitere Informationen. .. | Dort kénnen Sie zwischen eini-

gen Zertifizierungsagenturen
wahlen. Bei der Firma VeriSign erhalten Sie
als Benutzer von Outlook Express eine ko-
stenlose Probe-ID.

ﬂ Auf der Webseite von VeriSign miissen
Sie ein Formular ausfiillen. Folgen Sie allen
Aufforderungen, damit Sie am Ende lhre di-
gitale ID erhalten.

Was sind Zertifizierungsagenturen?

Sie erhalten die digitale ID von einer Zertifizierungsagentur, einer Organisation,
die digitale IDs vergibt. Sie iiberpriifen kontinuierlich die Giiltigkeit von digita-
len IDs. Durch ein besonderes Angebot konnen Benutzer des Microsoft Internet
Explorer bei VeriSign kostenlos eine personliche digitale ID zur Probe erhalten,
um sich bei Freunden, Geschiftskontakten und Online-Diensten zu identifizie-
ren, wenn sie sichere E-Mail versenden.
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Einbinden lhrer digitalen ID in Outlook Express
Sie miissen jetzt noch die digitale ID, die Sie erhalten haben, in Outlook Ex-

press einbinden.

Auch dieser Schritt ist recht unkompliziert. Beachten Sie dabei lediglich, daB
Sie die digitale 1D fiir das Konto eintragen, fiir das Sie die ID beantragt haben.

BN Offnen Sie das Menii Extras und wihlen
Sie den Befehl Konten. Klicken Sie auf die
Registerkarte E-Mails.

ﬂ Markieren Sie das Konto, mit dem Sie die
digitale ID verwenden maochten.

¥ hop.sitel_csi.com Eigenzchaften

Allgemein] Server] Werbindung  Sicherheit ] Erweitert]

S/MIME Sichers E-mail
[+ Digitalz [0 verwenden

BalanceT st@czi.com

Digitale 1D... | |[

Digitale 102 und Sicherkheit

Digitale 10z [auch Zertifikate genannt] stellen eine Maoglichk.eit
dar, |bre |dentitat bei elektronizcher Dateniibertragung
hachzuweisen,

Machrichten, die Sie an andere zenden, kinnen Sie
elektronizch signieren. Der Empfanger kann damit Liberpriifen,
dazz die Machricht won Ihnen und niemand anderem stammt,
der sich fiir Sie auzgibt. Um eine Machricht signieren zu
kannen, benotigen Sie eine eigene digitale 1D.

Verzchliisselte E-Mail wird beim Senden codiert, so dass sie nur
vam Empfanger gelezen werden kann. Weiterhin wird eine
digitale I benatigh, damit andere lhnen verschluizzelte E-bail
zenden konnen.

Digitale ID beantragen... | Weitere [nformationen... ‘

] | Abbrechen | UI_:uemehmen‘

K3 Kiicken Sie auf die
Schaltfliche Eigenschaften
und klicken Sie anschlie-
Bend auf die Registerkarte
Sicherheit.

ﬂ Aktivieren Sie das Kon-
trollkastchen Digitale ID
verwenden und anschlie-
Bend auf Digitale ID.

E3 markieren Sie die digi-
tale ID, die Sie dem Konto
zuordnen mochten.

[} Bestitigen Sie Ihre Ein-
gabe mit OK.
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Sichern Sie lhre digitale ID!

Die digitale ID hat einen privaten Schliissel, der nicht wieder hergestellt wer-
den kann, wenn er einmal verlorengehen sollte. Sie konnen dann weder signier-
te E-Mails versenden noch verschliisseln. Eine Sicherungskopie der digitalen ID
wird deshalb unbedingt empfohlen. Offnen Sie dafiir das AdreBbuch, klicken
Sie auf lhr eigenes Profil und wihlen Sie die Registerkarte Digitale IDs. Mit Im-
portieren laden Sie die ID ein, die nun lhrer E-Mail-Adresse zugeordnet ist und
verwaltet werden kann.

Die digitale ID anderer Personen einbinden

Wollen Sie anderen Personen verschliisselte E-Mails zusenden, brauchen Sie
deren digitale 1D, weil diese Bestandteil des Verschliisselungsverfahrens ist.

Bitten Sie einen Bekannten, dem Sie vertrauen, lhnen seine digitale ID zuzu-
senden. Nachdem Sie sie als E-Mail erhalten haben, folgen Sie diesen Schrit-
ten.

n Offnen Sie im Menii Datei den Befehl Ei-
genschaften.

P Otfnen Sie anschlieBend die Registerkarte
Sicherheit.

ﬂ Fligen Sie nun die digitale ID mit der Aus-
wahlmdglichkeit Digitale ID zum Adressbuch
hinzufiigen hinzu.

Wie Sie noch an digitale IDs anderer Personen kommen

Outlook Express erlaubt es Ihnen, die digitale ID eines Benutzers iiber Ver-
zeichnisdienste abzurufen. Sie starten die Suche iiber die Meniibefehle Bear-
beiten/Suchen/Personen. Entscheiden Sie sich dort fiir einen Verzeichnis-
dienst, der digitale IDs verwaltet (z. B. VeriSign). Geben Sie einen Namen oder
eine E-Mail-Adresse ein und klicken Sie auf Suchen. Markieren Sie den gefun-
denen Eintrag aus der Ergebnisliste und klicken Sie anschlieBend auf Zum
Adressbuch hinzufiigen.
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Jetzt geht’s endlich los: Das Verschliisseln lhrer E-Mail

Die oben durchgefiihrten Einstellungen waren notwendig, um das Verschliis-
seln Ihrer E-Mails durchfiihren zu kénnen. Sollten lhnen diese Einstellungen
doch etwas Miihe bereitet haben, dann kénnen Sie sich jetzt ganz ruhig zu-
riicklennen. Das Verschliisseln ist ein Kinderspiel, wenn lhre Einstellungen
richtig sind. Im Grunde genommen reicht ein Mausklick, um Ihre E-Mail zu
verschliisseln und damit sicher zu iibertragen.

a ﬂ Schreiben Sie ganz normal den Text lhrer
E-Mail, die Sie verschliisselt versenden
mdchten. Tragen Sie — wie bei jeder anderen
E-Mail — den gewiinschten Empfénger ein.

P Kiicken Sie auf die Schaltflache Ver-
schiiisseln oder verwenden die Meniibefehle
Extras/ Verschliisseln.

ﬂ Rechts neben dem Feld An erscheint nun
ein Symbol fiir verschliisselte E-Mails.

ﬂ Die Nachricht ist nun verschliisselt und
wartet darauf, von lhnen versendet zu wer-
den. Klicken Sie einfach auf Senden.

Das Entschliisseln von E-Mails

Auch einkommende E-Mails, die verschliisselt sind, erkennen Sie an dem
oben abgebildeten Symbol. Dennoch brauchen Sie sich nicht gesondert um
eine Entschliisselung dieser E-Mails zu kiimmern, da sie automatisch von
Outlook Express entschliisselt werden. Sie kénnen sie wie eine ganz normale
E-Mails handhaben.

Dennoch: Vorsicht ist geboten!

Auch wenn Sie sich viel Miithe mit der Verschliisselung gegeben haben: Der
stirkste Verschliisselungsalgorithmus schiitzt nicht, wenn Sie lhren Rechner
Unbefugten zuginglich machen. Ist namlich eine E-Mail von Outlook Express
entschliisselt worden, dann liegt der entschliisselte Text auf lhrem Rechner vor
und kann somit von jedem gelesen werden, der an lhren Computer heran-
kommt. Verschliisselungen sichern nur eine Codierung wihrend der Ubertra-
gung durch das Internet.
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Werbemails mit dem
Posteingangsassistenten abblocken

Werbemails kdnnen ein groBes Argernis fiir Sie darstellen. Sie haben diese
E-Mails nicht angefordert, und dennoch iiberschwemmen sie manchmal Ih-
ren Computer. Unerwiinschte E-Mails werden auch als Junk-E-Mails bezeich-
net. Das Loschen dieser E-Mails ist zwar schnell erledigt, jedoch bereitet es
Ihnen unnotige Arbeit. In Outlook Express haben Sie eine wunderbare Hilfe,
um sich unerwiinschter Werbepost zu entledigen.

So schiitzen Sie sich effektiv vor Junk-Mail

Unerwiinschte Werbemails kénnen Sie auf schnelle und problemlose Weise
in Outlook Express aussortieren.

Sie kénnen entscheiden, ob diese Mails direkt geléscht werden oder ob sie
zur Sicherheit in einen gesonderten Ordner verschoben werden sollen.

n Wabhlen Sie im Men(i Extras den Befehl
Regeln.

. ﬂ Klicken Sie im neu gedffneten Fenster
Eal den Auswahlpunkt Junk E-mail an.

W B Es offnet sich ein Auswahlfenster, in dem

= Sie das Kontrollkdstchen Junk-E-Mail Erken-
nung aktivieren anklicken.

W Junk-E-Mail Erkennung akbrvierer:

ﬂ Aktivieren Sie im unteren Teil des Fen-
sters die Option Ldschen und bestimmen Sie
durch Anklicken der kleinen Dreiecke, wie

Lo - viele Tage die aus-
gechen . .

. sortierten E-Mails
QI':Z/ ¥ Nachrichter im Ordner “Junk-EMail alis [7 =] Tage endaiiig aufbewahrt werden
~ entfernen. sollen

I Bestitigen Sie Ihre Auswahl mit 0K, Out-
look Express prift nun anhand einer Liste
von bekannten Junk-E-Mailern oder be-
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stimmten Begriffen, ob es sich um eine
Junk-Mail handeln kdnnte. Diese wird dann
in den gleichnamigen Ordner verschoben.
Dort kénnen Sie die E-Mails daraufhin unter-
suchen, ob nicht doch eine interessante
E-Mail dabeigewesen ist. Ansonsten werden
sie nach ein paar Tagen geldscht.

So konnen Sie unerwiinschte E-Mails genau bestimmen

Manchmal sind Werbemails nicht eindeutig fiir Outlook Express zu erkennen.
Mit der Regeln-Definition haben Sie ein machtiges Werkzeug, um uner-
wiinschte E-Mails exakt zu bestimmen. Die Einstellungen geben Ihnen fiir fast
jeden erdenklichen Fall eine Auswahimdglichkeit.

ﬂ Aktivieren Sie erneut in der Mentleiste
die Option Extras und anschlieBend den Be-

fehl Regein.

W B3 wihlen Sie diesmal die Option E-Mail
J_unk I.E“-mail... o . q 0
Absendarliste blockisren.. ﬂ Es offnet sich das Register Nachrichten-

regein.

Machaichberegein

Hachichbsrmgein | Mewsrsgein | Junk£ Ml | Abseder spene |
Doz Flogein emden ad E-Mal Hackachien angesand.

Reegait-nchiebong [Wicken Sie 2 Beartsburg auf der undesiichenen et

Fisgel nach dem Erntreffen der Nachncht ansenderc
Wern die Vo Zeie mzedeEmiciosoll com enthak
M ik sisn
Fegeh iipemhiman [or | sbbeeche |
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Regeleditor

Wahlen Sie zuerst die Bedingungen und Aktionen aus. Geben Sie dann die
entgprechenden Werte in der Beschreibung an.

1. wahlen Sie die Bedingungen fiir die Regel aus:

Wwienn die " = 'shgegebene Perzonen’ enthalt

[ Erthalt den Test 'Text' in der Betreffzeile
O'wenn die "an"-Zeile 'angegebene Personen' enthalt

3. Begelbeschreibung [klicken Sie zur Bearbeitung auf den unterstichenen Ywert]

O wenn die "Ce:"-Zeile 'angegebene Personen' enthalt ﬂ
2. wahlen Sie die Aktionen fiir die Regel aus:

O Ir den Ordrer ..! verschisben i‘

[ In den Ordner *.." kopieren

O Machricht lischen

O &n % %m weiterleiten ﬂ

Regel nach dem Eintreffen der Machricht arwenden:

4 Geben Sie den Mamen fur die Regel ein:

Meus Machrichtenregel 1

ok | abbrechen |

Y wahien Sie die Op-
tion Neu, um eine neue
Regel fiir Junk-
E-Mails anzulegen.

E Bestimmen Sie im
obersten Dialogfenster
die Bedingungen fir die
neuen Regeln, die Sie
aufstellen mdchten.
Klicken Sie dazu auf die
kleinen Kastchen. Wur-
de eine Option aktiviert,
dann erscheint ein klei-
nes Hakchen als Zei-
chen.

E Im mittleren Dialog-
fenster bestimmen Sie
die Aktionen, also was
mit den ausgesuchten

E-Mails passieren soll. Auch hier kénnen Sie
wieder die kleinen Késtchen aktivieren.

ﬂ Je nach lhrer getroffenen Auswahl er-
scheint im dritten Dialogfeld ein Text, der die
Auswahlbedingungen exakt beschreiben soll.
Klicken Sie dazu auf die wie Links gestalteten

Textteile.

E] Haben Sie beispielsweise im obersten
Dialogfeld die Option Enthélt den Text ‘Text’
in der Betreffzeile ausgewahlt, erscheint im
dritten Dialogfeld das Wort Text, blau hervor-
gehoben und unterstrichen. Klicken Sie die-
ses Wort an, dann erscheint ein neues Dia-

logfenster.
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Wie Sie Werbemails identifizieren konnen

Schauen Sie sich ein paar unerwiinschte Werbemails aufmerksam an. Sie wer-
den nicht lange brauchen, um immer wiederkehrende Worter herauszufinden
und eindeutige Merkmale vieler Werbemails festzustellen. Definieren Sie diese
Worter und Kennzeichen in lhrer Regelliste und legen Sie fest, wohin die
E-Mails verschoben werden sollen. Wihlen Sie anfinglich ruhig einige Tage
Aufbewahrungsdauer und schauen Sie éfter mal in den Ordner. Wurden E-Mails
in den Ordner verschoben, die Sie eigentlich nicht dort haben wollten, dann
miissen Sie noch an der Bedingungsliste arbeiten. Sie ist zu umfangreich defi-
niert. Wurden Werbemails von der Regelliste nicht erkannt, dann war die Liste
zu eng definiert. Experimentieren Sie ruhig ein wenig rum. Wenn die Regelliste
gut arbeitet, konnen Sie die Aufbewahrungsdauer verkiirzen. Ihre Festplatte
wird es lhnen danken.

Text eingeben m Nachdem Sie Ihre Bedingungen
definiert haben und festgelegt haben,
was mit den ausgesuchten E-Mails
passieren soll, geben Sie im vierten
Eingabefeld einen Namen fiir Ihre Re-

2 Q Abbrechen | gelliste ein. Beenden Sie Ihre Opera-

tion mit OK.

Geben Sie den Text fur diese Fegel ein.

Teut: |S upersonderangebol

Wenn Sie E-Mails einer bestimmten Person nicht lesen wollen

Es kann vorkommen, daB Sie sich durch E-Mails einer nervenden Person ge-
stort fiihlen — aus was fiir Griinden auch immer.

In Outlook Express haben Sie die Mdglichkeit — wie oben beschrieben —, die
E-Mails durch die Definition der Regelliste auszusortieren. Sie konnen aber
auch einen anderen Weg gehen.

EMal.. EN Wihien Sie die Meniibefehle Extras/Re-
Jﬂetsé- '| geln und klicken Sie auf den Meniipunkt Ab-
Junk E-mail...

senderliste blockieren.

ﬂ Offnen Sie mit der Schaltfliche Hinzufii-
gen das Fenster Absender blockieren.

Abzenderlizte
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E-Mails verschliisseln und digital unterschreiben

Absender blockieren B Geben Sie die
Geben Sie die E-Mail-Adresse [z, B. jemand@microzoft. com] oder die Domane [z, B. E'M&I"Ad resse einer
microsoft.com) ein, die Sie blockieren mochten, UnerlenSChten PerSOﬂ
Adresse |Ingrid-Behner@brachbach.de ein. Sie konnen hier

auch festlegen, ob die
Bedingung eingehende

Folgendes blockieren:

%" E-MailNachrichten E-Mails oder auch Bei-
Hews Beirdge trage in Newsgroups
" E-Mail-Hachrichten und Mews-Beitiage aussortieren soll. Be-

stétigen Sie Ihre Einga-

% | Abbrechen | be mit OK

ﬂ Der E-Mail-Name wird in lhre Liste der
unerwiinschten Absender (ibertragen. Besta-
tigen Sie mit OK.

Wie Sie die Auswahl riickgingig machen konnen

Sollten Sie Ihre Auswahl andern wollen, weil sich lhre Einstellung gegeniiber
dem Absender geindert hat, wihlen Sie wieder die Option Regeln im Menii-
punkt Extras, klicken dann auf Absender sperren und markieren im neuen Fen-
ster den gewiinschten Namen, der geindert werden soll. Es wird das Options-
feld Entfernen aktiviert. Bestitigen Sie dieses Feld, erscheinen die E-Mails die-
ser Person wieder ganz normal in lhrem Posteingang.
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