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ZU lhrer Sicherheit

Bitte beachten Sie im Interesse lhrer Sicherheit und einer einwandfreien
Funktion lhres neuen Produkts und Ihres Computersystems die folgenden
Hinweise:

+ Vor dem Offnen des Rechners stets den Netzstecker ziehen, um
sicherzustellen, dal3 das Gerat stromlos ist!

+ Computerbaugruppen sind empfindlich gegen elektrostatische
Aufladungen. Leiten Sie elektrostatische Ladung von sich ab, bevor Sie
die Baugruppen mit den Handen oder Werkzeugen berihren!

¢+ Baugruppen nur dann in den Computer einbauen oder an den Rechner
anschlieRen, wenn die Einhaltung der Kenndaten gewabhrleistet ist!

+ Vermeiden Sie Adrel3konflikte!

Eventuelle Anderungen oder Erganzungen, die in der gedruckten
Dokumentation nicht mehr berticksichtigt werden konnten, sind in der/n
README-Datei/en auf der/n mitgelieferten Diskette/n beschrieben.
Doppelklicken Sie im Windows Datei-Manager den README-Dateinamen,
um die neuesten Informationen zu erhalten.
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Orientierung

(1]

Bezug auf
Windows NT

Uber das Handbuch

Dieses Benutzerhandbuch erklart die Installation, Konfiguration und die
Benutzung der miroCONNECT Router-Hard- und Software.

In den Seitenrandern finden Sie zur schnelleren Orientierung
Zwischenuberschriften.

Besonders wichtige Textpassagen sind durch den ,Notizzettel* und dieses
Format gekennzeichnet.

Handlungsanweisungen, die Ihnen Schritt flr Schritt vorgeben, was in
bestimmten Situationen zu tun ist, erkennen Sie an der Numerierung:

1. Starten Sie Windows NT.

Handlungsanweisungen, die Ihnen mégliche weitere Schritte vorgeben, bei
denen die Reihenfolge nicht entscheidend ist, erkennen Sie am
Blickfangpunkt:

 Installieren Sie das Upgrade-Kit.

Vom Benutzer anzuwahlende Menus, Befehle, Optionen, Schaltflachen, etc.
werdenkursiv dargestellt.

Alle Pfadangaben beziehen sich auf eine Windows NT-Installation, z.B. die
Datei ,hosts" ist auf

\winnt35\system32\drivers\etc\hosts
zu finden. Die Datei wird zur Namensauflésung verwendet. Weiterhin kann
die Namensauflésung auch tber die Dienste wie DNS, NIS und NIS +
erfolgen.
Die Darstellung der Programmoberflache bezieht sich ebenfalls auf
Windows NT. Unter Unix weicht die Oberflache leicht von der in diesem
Handbuch dargestellten ab.

Benutzerhandbuch V
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s ;%1 Uberblick

mMiroCONNECT Router: A LLGEMEINES

Der miroCONNECT Router ist ein eigenstandiger Router, der TCP/IP-
LANSs (Local Area Network) und einzelne IP-Hosts oder mehrere LANs
Uber ISDN (ntegratedservicesDigital Network) verbindet.

Anbindung eines LANs an ein TCP/IP-Netzwerk

Uber den miroCONNECT Router kénnen einzelne/mehrere IP-Rechner
eines LANs auf entfernte LANs zugreifen.

Verbindung von TCP/IP-Netzwerken

Mit dem miroCONNECT Router kénnen einzelne Netzwerke miteinander
verbunden werden. Jedes Netzwerk muf3 hierzu mit einem Router
ausgestattet sein. Die Datenubertragung erfolgt dann genau wie im lokalen
Netzwerk transparent Uber die Standard-TCP/IP-Kommandosriagi,

telnet, rcp, ftp).

WAS BIETET DER miroCONNECT Router?

Der miroCONNECT Router bietet die folgenden Features:

U Kanalbiindelung
Beide B-Kanéale kbnnen gebiundelt fur eine einzige Verbindung
eingesetzt werden. Damit stehen 128 Kbit/s Bandbreite zur Verfligung.

U Datenkompression
Die von der Software unterstitzte Datenkompression erméglicht eine
héhere Datentransferrate. Die Effektivitat der Kompression hangt von
der Art der zu komprimierenden Daten ab.

U Unterstiitzte Protokolle
Der miroCONNECT Router ist ein Multiprozessorsystem, das sowohl
die LAN- als auch die ISDN-seitigen Protokolle unterstitzt. Der Router
arbeitet sowohl im Euro ISDN (DSS1) als auch im nationalen ISDN
(1TR6).

Benutzerhandbuch 1



U Festverbindungen
Neben den ISDN-spezifischen Betriebsarten bietet der
miroCONNECT Router verschiedene Festverbindungen fir
Standleitungen an (64S, FS01, FS02).

U Transparenter Zugriff
Der Zugriff auf LANs kann sowohl von einer eigenstandigen
Workstation oder von einem weiteren LAN aus transparent erfolgen:
Zugriff und Ubertragung von Daten erfolgen wie im lokalen Netzwerk
Uber die Standard-TCP/IP-Dienste.

U Packet-Filtering
Die Konfigurationssoftware bietet die Moglichkeit, UNIX-Services
(telnet, ftp u.a.) fur einzelne Hosts oder Netze zu sperren, so dal3 z.B. nur
Uber bestimmte Dienste der Zugriff auf einen entsprechenden Host
maoglich wird.

U Accounting
Uber die Accounting-Funktion erhalt der Benutzer Informationen u.a.
Uber den Verbindungsstatus, die Ubertragene Paketanzahl und die
berechneten Gebihreneinheiten je Verbindungsziel.

U Line Monitoring
Alle Aktivitaten auf den beiden B-Kanélen werden in einem Fenster
angezeigt.

U Sicherheitsmechanismen
Alle Remote Hosts (Gegenstellen), die auf die lokale Maschine
zugreifen, werden von dem miroCONNECT Router tber ihre
Rufnummer und IP-Adresse auf ihr Zugriffsrecht hin Gberpruft.

U PPP (Point-to-Point Protocol)
Der miroCONNECT Router unterstiitzt Teile des Point-to-Point Protocol
(PPP), das weitgehend auch in Verbindung mit Routern anderer
Hersteller verwendet wird. Die Kommunikation beschrankt sich daher
nicht nur auf den miroCONNECT Router.

U Einfache Konfiguration
Die gesamte Konfigurationssoftware ist leicht Gber Windows NT,
Windows 95, Windows 3.11 bzw. Solaris, SunOS, IRIX und SCO zu
bedienen.

U LC-Display
Ein LC-Display informiert unter anderem tber den aktuellen Zustand, die
momentane Verbindung und die Gebuhreneinheiten.

2 miroCONNECT 2000 ip



R S 2 Bevor Sie beginnen

SYSTEMVORAUSSETZUNGEN

LAN-Anschlufd

Um den miroCONNECT Router zu installieren, bendtigen Sie einen
Ethernet-Netzanschlul3, sowie ein passendes BNC- oder Twisted Pair-
Kabel.

So-Anschluf3

Der §-Anschlufld muf3 folgende Vorausetzungen erfullen:

¢+ Mehrgeréateanschluf3

+ Datenulbertragung fur ein- und ausgehende Rufe freigeschaltet
¢+ Rufnummeribermittiung

¢+ Gebuhrenimpuls.

Software

Die folgende Software muf3 auf dem Konfigurationsrechner installiert sein:

+ Windows NT, Windows 95 oder Windows 3.11.
Ist Windows 3.11 installiert, werden zuséatzlich die Treiber Win32S und
TCP/IP-32 fur WfW 3.11 bendtigt.

¢+ |P-Adressen fur den Konfigurationsrechner und den
miroCONNECT Router:
IP-Adressen kénnen Sie in den meisten Fallen von lhrem Internet-
Provider beziehen. Auch dann, wenn Sie vorerst keinen Internet-
Anschlul3 planen. Wenden Sie sich nur in besonderen Fallen an das
RIPE. Die Adresse finden Sie im Anhang (Das RIPE teilt nur
Netzwerkadressen zu.)

LIEFERUMFANG

Vergewissern Sie sich bitte vor der Installation des Routers, daf3 der
Lieferumfang vollstandig ist:

+ der miroCONNECT Router
+ miroCONNECT Router-Netzteil
+ ISDN-Kabel
+ miroenet ISDN-Router for IP-Disketten
(enthalten das Konfigurations-Programm)
+ Dokumentation
Sollten Teile fehlen, wenden Sie sich bitte an lhren miro-Handler.

Benutzerhandbuch 3



Ry < miroCONNECT Router-Hardware

MiroCONNECT Router: R UCKSEITE

@E;J:Jo-

\ \
BNC— Twisted

Pair

miroCONNECT Router: Rickseite

An der Rickseite des miroCONNECT Routers befinden sich eine BNC- und
eine Twisted-Pair-Buchse fur den Netzwerk-Anschlufd sowie gine S
Schnittstelle RJ45-Buchse fur den ISDN-Anschluf3. Weiterhin finden Sie
hier einen ON/OFF-Schalter und eine Buchse flr das Netzteil.

MiroCONNECT Router; V ORDERSEITE

uchtdiode

[
POWER

LC-Display

Leuchtdioden
miroCONNECT Router: Vorderseite

An der Vorderseite des miroCONNECT Routers finden Sie ein LC-Display,
zwei Tasten und acht Leuchtdioden.

@ Werden beim Einschalten des miroCONNECT Routers beide Tasten
gleichzeitig gedriickt, wird der miroCONNECT Router in den
Auslieferzustand zuriickgesetzt.
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mMiroCONNECT Router-L EUCHTDIODEN

Die miroCONNECT Router-Leuchtdioden liefern zusatzliche
Informationen:

POWER
Leuchtet POWER, ist der miroCONNECT Router eingeschaltet.

ROUTER

Leuchtet ROUTER, ist die Router-Software geladen. Der Router ist
funktionsfahig.

SERVER

Leuchtet SERVER, besteht eine Verbindung zum Netzwerk.

ISDN

Leuchtet ISDN, ist die ISDN-Software funktionsbereit.

1

Leuchtet 1, werden Daten einkanalig Uber B-Kanal 1 Ubertragen.

2

Leuchtet 2, werden Daten einkanalig Uber B-Kanal 2 tUbertragen.
1&2

Leuchtet 1&2, werden Daten gebiundelt Uber beide B-Kanale tbertragen.

V.42bis
Leuchtet V.4bis, ist die Datenkompression eingeschaltet: es werden Daten
komprimiert nach V.48is Ubertragen.

Benutzerhandbuch 5



Was ist TCP/IP?

Wenn Sie sich bereits mit TCP/IP und den damit zusammenhangenden
Begriffen (IP-Adresse, Netzmaske, Routing usw.) auskennen, konnen Sie
dieses Kapitel tberspringen und mit der Installation und der Konfiguration
fortfahren.

ALLGEMEINES

TCP/IP ist eine Kombination aus zwei Netzwerkprotokollen, dem TCP
(Transmission Control Protocol) und dem IP (Internet Protocol), die in der
UNIX-Welt den Standard zur Kommunikation tiber Netz darstellen. Einige
Netzdienste, die TCP/IP einsetzen, werden Ihnen in einem spateren
Abschnitt vorgestellt.

Um lhre ISDN-LAsung ordnungsgemal in Ihr lokales Netz zu integrieren,
bedarf es u.a. einiger Einstellungen bzgl. der Internet-Adressen. Damit Sie
diese Einstellungen korrekt vornehmen kénnen, wird in diesem Abschnitt
der Aufbau von Internet-Adressen, Netzwerk- und Subnetzmasken erlautert.
Ferner erhalten Sie Informationen Uber die Services und Protokolle von
TCP/IP.

WAS SIND INTERNET-ADRESSEN?

Internet-Adressen dienen zur ldentifizierung von Rechnern in TCP/IP-
Netzwerken. Um also in diesem Zusammenschluf3 lokaler Netze einen
einzelnen Rechner adressieren zu kdnnen, mul3 seine Adresse auch
Informationen dariber enthalten, welchem lokalen Netz dieser Rechner
angehort. Aus diesem Grund setzt sich jede Internet-Adresse aus einem Teill
zur Identifizierung des lokalen Netzes (Net-ID) und einem Teil zur
Identifizierung des Rechners (Host-ID) in diesem Netz zusammen. Es wird
also nach einem ahnlichen Prinzip wie im Telefonnetz verfahren: Eine
Telefonnummer zeigt ja auch durch ihre Vorwahl ihre Zuordnung zu einer
Stadt (also einem lokalen Telefonnetz) an. Im Unterschied zu
Telefonnummern sind die Internet-Adressen allerdings immer gleich lang.
Aber genau wie bei Telefonnummern muf3 ihre ,Vorwahl“ (die Net-ID)
eindeutig sein und wird aus diesem Grund von einem speziellen Gremium
vergeben und verwaltet.

Die Internet-Adressen werden in funf Klassen (Class A - E) eingeteilt.

6 miroCONNECT 2000 ip



Beispiel

Aufbau einer Internet-Adresse
Eine Internet-Adresse ist nach RFC 791,792 32 Bit (also 4 Byte) lang und
wird in folgender Notation (Dot-Notation) geschrieben:
a.b.cd
z.B. 192.168.13.27

a, b, c und d stehen jeweils fir ein Byte und kbnnen somit Werte zwischen 0
und 255 annehmen. An dem Wert &kann die Klasse (A-E) der Adresse
abgelesen werden.

Klasse Wertebereich fir Beispiel

A 0-127 98.100.15.1
B 128 - 191 128.12130.9
C 192 - 233 195.1.963

Die beiden tbrigen Klassen flr Internet-Adressen spielen in der Regel keine
Rolle, so dald sie hier der Einfachheit halber nicht weiter betrachtet werden
sollen.

Je grolRer der Anteil der Netz-ID an der Gesamtadresse, desto kleiner die
Anzahl von moglichen Rechnern in diesem Netz. D.h. ein Class A-Netz
kann deutlich mehr Rechner beinhalten als ein Class C-Netz, welches
maximal 254 Rechner aufnehmen kann.

7 Bits 24 Bits
0 | Netz-ID Host-ID
14 Bits 16 Bits
110 Netz-I1D Host-ID
21 Bits 8 Bits
1111]0 Netz-1D Host-ID

Klasse A

Klasse B

Klasse C

Aufbau von Netzadressen

NETZMASKEN

Subnetz

Eine Aufteilung in Net-ID und Host-ID gemal der Internet-Klasse macht ab
einer bestimmten Grol3e des Netzes keinen Sinn mehr. Hier empfiehlt sich
eine Aufteilung in Subnetze, die gegentiber einem externen Netz als ein
Netz auftreten, aber intern unabhangig voneinander existieren.

Um eine Verbindung zwischen diesen Subnetzen bzw. ein Routing gemaf
des TCP/IP zu realisieren, mul} jedes dieser Subnetze Uber eine eigene Net-
ID verfugen.

Da alle Subnetze nach wie vor einem grol3en Netz angehdren, welches
bereits mit einer Net-ID bekannt ist, muf3 diese Net-ID auch Bestandteil der
Subnet-IDs sein, damit das Routing tigernetfunktioniert.

Als Losung dieses Problems wird die Lange der Net-ID, die durch das
Internetvorgegeben ist, um ein paar Bit verlangert, die jetzt zur
Identifizierung des jeweiligen Subnetzes dienen. Wieviele Bits nun als Net-
ID verwendet werden, wird durch eine sog. Netzmaske festgelegt.

Benutzerhandbuch 7



Beispiel

Ihr bisheriges Netz hat die Net-ID 128.120.0.0 (ist also ein Class B-Netz)
und soll in Subnetze aufgeteilt werden. Hierzu wird durch eine Netzmaske
von 255.255.255.0 die Net-ID um 8 Bit verlangert.

Mit dieser Einstellung wirden die zwei Hosts mit den Internet-Adressen
128.120.96.1 und 128.120.160.1 in zwei unterschiedlichen Subnetzen
liegen.
Uberpriifen kann man dies, indem man die Internet-Adressen und die
Netzmaske jeweils in ihre bindre Reprasentation umformt und dann eine
logische UND-Verknupfung der Adressen mit der Netzmaske durchfuhrt.
Sollte die logische UND-VerkniUpfung mit beiden Adressen zu
unterschiedlichen Ergebnissen fuhren, liegen die Adressen in
unterschiedlichen Netzen.

128.120.96.1

10000000 01111000 01100000 00000001
UND 11111111 11111111 11111111 00000000

128 120 96 0

SERVICES, PORTNUMMERN UND PROTOKOLLE

UDP

ICMP

Unter UNIX existieren unterschiedliche Netzdienste (services), die
Gebrauch von TCP/IP machen. In der Regel wird von diesen Diensten mit
einer ,Gegenstelle* auf dem entfernten Rechner kommuniziert, die die
dienstspezifischen Daten abnimmt bzw. zur Verfligung stellt. Damit die
Pakete der einzelnen Netzdienste richtig an ihre ,Gegenstellen“ zugestellt
werden kdnnen, benutzen die unterschiedlichen Dienste unterschiedliche
Ports. Ein Port ist quasi ein Kanal, Gber den eine Applikation Daten vom
Netz empfangen kann bzw. tber den Daten auf das Netz gesendet werden
konnen. In den Paketen, die Uber Netz verschickt werden, wird neben der
Internet-Adresse des Empfangers auch dessen Portnummer angegeben.
Vereinfacht kann die Portnummer als Zustelladresse eines bestimmten
Dienstes in einem Rechner angesehen werden.

Aber die Netzdienste unterscheiden sich nicht durch verschiedene Ports
sondern auch durch das Protokoll, welches sie verwenden. Viele benutzen
TCP in Verbindung mit dem IP, aber einige (z.B. das NFS) benutzen
stattdessen UDP (User Datagram Protocol). UDP ist im Gegensatz zu TCP
ein verbindungsloses Protokoll. Es beinhaltet keinen
Sicherungsmechanismus, der dafir sorgt, dal? alle Pakete, die der Sender
abgeschickt hat, auch wirklich beim Empfanger ankommen.

Ein Netzdienst ist durch eine Kombination von einer Portnummer und
einem Protokoll (TCP oder UDP) eindeutig bestimmt. Welcher Netzdienst
welche Portnummer und welches Protokoll benutzt, kann in der Datei
winnt35/system32/drivers/servicemiachgelesen werden.

ICMP steht fir Internet Control Message Protocol. Der Prozel in TCP/IP-
Netzwerken, der die Funktionen fir die Kontrolle und Steuerung der
Netzwerkschicht zur Verfigung steht.

8 miroCONNECT 2000 ip



PACKET-FILTERING

Da in den Paketen, in denen die Daten im TCP/IP Netz transportiert werden,
Sender- und Empfangeradresse sowie Portnummer und Protokoll vermerkt
sind, lassen sich bestimmte Pakete aus dem Datenstrom unterdriicken. Fir
jede Gruppe von Paketen, die aus dem Datenstrom gesondert betrachtet
werden sollen, wird ein Filter in eine Tabelle eingetragen. Fir jedes Paket
aus dem Datenstrom wird die Tabelle nach einem Eintrag durchsucht, der
fur das Paket zutrifft. Diesen Vorgang nennt man Packet-Filtering.

WIE WIRD EIN FILTER BESCHRIEBEN ?

Beispiel

ROUTING

Ein Filter besteht aus einer Maske und einem Vergleichswert fur den
Sender, einer Maske und einem Vergleichswert fur den Empféanger, einer
Festlegung des Services (Portnummer/Protokoll) und der Aktion (annehmen
oder ablehnen).

Mit Maske und Vergleichswert werden die Internet-Adressen fur den
Sender und den Empfanger untersucht.

Als Maske fur den Sender ist 255.255.0.0, als Vergleichswert 154.134.0.0
eingestellt worden. Schickt der Host mit der Adresse 154.134.12.16 nun ein
Paket, ergibt die Maskierung 154.134.0.0, was dem Vergleichswert
entspricht. Stimmt nun noch die Spezifizierung des Services und der Test
fur die Empfangeradresse, wird dieser Filter flur das Paket wirksam.

Schickt hingegen der Rechner 169.20.134.90 ein Paket, ergibt die
Maskierung mit der Sendermaske 169.20.0.0, was nicht dem Vergleichswert
entspricht. Somit wird dieser Filter nicht fir das Paket wirksam.

Je mehr Stellen der Adresse die Kombination von Maske und
Vergleichswert festlegen, desto genauer wird der Kreis der Rechner
eingegrenzt, deren Pakete von dem Filter betroffen sind. Da alle Filter in
einer Tabelle verwaltet werden, die fur jedes Paket sequentiell vom Anfang
durchsucht wird, sollten sehr genaue Filter (starke Eingrenzung) stets vor
globaleren Filtern in der Tabelle stehen.

Um Informationen in einem Netz zu verschicken, bedarf es Informationen
dariber, wo welcher Rechner zu finden ist bzw. wenn er zu einem anderen
Netz gehdrt, Uber welchen Router er zu erreichen ist. Die Definition von
Routen wird in der sog. Routingtabelle gespeichert. Jede Zeile in dieser
Tabelle stellt eine Route dar. Fir die Definition einer Route bedarf es
wieder einer Maske und eines Vergleichswertes, mit deren Hilfe fur ein
Paket entschieden werden kann, ob es Uber diese Route verschickt werden
soll. Wie auch bei der Entscheidung, ob ein Filter fur ein Paket zutrifft, wird
die Empfangeradresse mit der Maske maskiert und das Ergebnis mit dem
Vergleichswert verglichen. Herrscht Ubereinstimmung, wird das Paket
gemal der Route weitergeleitet. Die Routingtabelle wird wie die
Filtertabelle sequentiell vom Anfang aus durchsucht. Da durch
unterschiedliche Kombination von Masken und Vergleichswerten die

Benutzerhandbuch 9



Moglichkeit besteht, daf3 fur ein Paket mehrere Routen in Frage kommen,
wird die erste in der Tabelle zutreffende Route gewahlt.

Aus diesem Grund sollten solche Routen, die nur flr einen Rechner giiltig
sind (Hostrouten), in der Tabelle vor solchen stehen, die fur alle Rechner
aus einem Netz (Netzrouten) gelten.

Beispiel Der Rechner, den Sie tber ISDN erreichen wollen, gehoért zu einem LAN
mit der Net-ID 172.16.0.0. In diesem LAN befindet sich der
miroCONNECT Router mit der Internet-Adresse 172.16.100.5 (in der
winnt35/system32/drivers/etc/hostsinter dem Namen miro-LAN1
eingetragen).

Ihr Rechner gehdrt zu einem LAN mit der Net-ID 185.166.0.0, in dem sich
der miroCONNECT Router miro-LAN2 mit der Internet-Adresse
185.166.10.101 befindet. Damit diese Verbindung problemlos funktioniert
mussen folgende Routen eingetragen werden:

Maske Vergleichswert Gateway
Auf miro-LAN1: 255.255.0.0 185.166.0.0 miro-LAN2
Auf miro-LAN2: 255.255.0.0 172.16.0.0 miro-LAN1

Auf lhrem Rechner muf mit dem Kommando:
route add 172.16.0.0 miro-LAN2
eine Route eingetragen werden.

Auf dem Zielrechner muf3 mit:
route add 185.166.0.0 miro-LAN1
die Route zu lhrem Netz geschaltet werden.

Welche Routen z.Zt. auf lhrem UNIX-Rechner definiert sind, kbnnen Sie
mit dem Kommandmetstat -r ermitteln. Sollten fiir Netze, die Sie in
Zukunft Gber ISDN erreichen wollen, bereits andere Routen existieren,
kénnen diese mibute deletegelbscht werden.

WEITERE INFORMATIONEN

Falls Sie an weiteren Informationen zum Thema TCP/IP und Unix-
Systemadministration interessiert sind, lesen Sie die Literaturhinweise im
Anhang.
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Ky Installation

SOFTWARE INSTALLIEREN

Windows NT Um die Software fiir Windows NT zu installieren,

» kopieren Sie von der Windows-Diskette die Datei
FIRMWARE.EXE und und das Verzeichnis \GER (bzw. die englische
Version unter \ENG) in ein beliebiges Verzeichnis auf Inrem Rechner,
von dem aus Sie lhren Router konfigurieren mochten.

Unix Um die Software fur Unix zu installieren, lesen Sie die entsprechende auf
der Diskette enthaltene README-Datei fur Ihr System.

Konfigurationsprogramm nur von erfahrenen Systemadministratoren

@ Achten Sie bitte unbedingt darauf, dal3 die Konfiguration tber das
durchgefihrt wird.

mMiroCONNECT Router ANSCHLIEREN

Der miroCONNECT Router wird Gber digySchnittstelle (RJ45-Buchse)

an den ISDN-Anschluf3 angebunden. Der ISDN-Anschlufl3 wird von der
Telekom als §-Schnittstelle durch einen NNétwork Terminator) zur
Verfligung gestellt. Normalerweise sind NT-Anschlisse als RJ45-Buchsen
ausgefuhrt. Verfugt Ihr NT Uber TAE-8-Buchsen, benétigen Sie zur
Installation zusatzlich einen Adapter.

Die Verbindung zum LAN erfolgt entweder tber das BNC- oder das
Twisted Pair-Kabel.

ON/OFF

@@1:1@-

\ \
BNC— Twisted
Pair

miroCONNECT Router: Riickseite

Um den miroCONNECT Router anzuschliel3en, gehen Sie vor wie folgt:

1. Verbinden Sie ein BNC- oder Twisted Pair-Kabel mit der BNC- oder
Twisted Pair-Buchse des miroCONNECT Routers und dem LAN.

2. Verbinden Sie das eine Ende des mitgelieferten ISDN-Kabels mit der
RJ45-Buchse des miroCONNECT Routers.

3. Verbinden Sie das andere Ende des ISDN-Kabel mit der RJ45-Buchse
lhres NTs.
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4. Verbinden Sie das miroCONNECT Router-Netzteil mit dem
miroCONNECT Router.

5. Verbinden Sie das Netzteil mit der Steckdose.

6. Um zu testen, ob der miroCONNECT Router betriebsbereit ist, schalten
Sie den miroCONNECT Router ein, indem Sie an der Rickseite des
Gehauses den ON/OFF-Knopf betatigen.

Der Router sollte jetzt die Meldungaiting for download und die
Ethernet-Adresse ausgeben.

Damit ist die Hardware-Installation abgeschlossen und Sie kdnnen mit der
Konfiguration des miroCONNECT Routers fortfahren.

Ldsen Sie das Netzkabel des miroCONNECT Routers keinesfalls, ohne
vorher den Router ausgeschaltet zu haben.
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_E:I' By

Ry 3

PLANUNG

Konfiguration

Bevor Sie Ihren miroCONNECT Router konfigurieren, sollten Sie
folgendes Uberlegen:

¢+ Welche Netze sind in Ihrem Netzwerk vorhanden?

¢+ Welche Netze wollen Sie in dem anderem Netzwerk erreichen?

+ Uber welche Router wollen Sie diese Netze erreichen?

¢+ Was sind die Telefonnummern dieser Router?

¢+ Welche Protokolle werden verwendet?

Nachdem Sie diese Informationen gesammelt haben, sollten Sie eine
Routingtabelle erstellen, die so klein wie méglich gehalten werden sollte. Es
sollten zum Beispiel so wenig Hostrouten wie moglich angegeben werden.
Gunstiger ist es, ein Routing auf Netzen zu definieren. Sofern sich die
Madglichkeit ergibt, sollte mit einer Defaultroute gearbeitet werden. Die
Defaultroute wird dabei fur jedes mdgliche Ziel benutzt, fir das keine
explizite Route angegeben wurde. Eine klassische Anwendung fir eine
Defaultroute ist bei einem Anschlul an das Internet Gber einen Provider
gegeben. In diesem Fall wird aus dem Netzwerk jede unbekannte IP-
Adresse an den Uber ISDN erreichbaren Router des Providers geschickt.
Vermerken Sie fur jedes Netz auch die entsprechende Netzmaske.

Zusatzlich kénnen Sie in einer sogenannten Filtertabelle festhalten, welche
Protokolle und Dienste Sie zu bestimmten Netzen freigeben bzw. sperren
wollen.

KONFIGURATION STARTEN

Der Router und ein ihn administrierendes System (im folgenden
»Konfigurationshost* genannt) missen im gleichen Netz liegen. Auf dem
Konfigurationshost mul3 die Bediensoftware zur Konfiguration des
miroCONNECT Routers installiert worden sein.

Der miroCONNECT Router arbeitet nur Giber UDP. Die Konfiguration muf3
also uber einen Rechner im LAN erfolgen, auf dem das entsprechende
Netzwerkprotokoll verfugbar ist. Fur Windows 3.11 werden zusatzlich
Win32s und TCP/IP32S bendtigt. Fur Windows NT und Windows 95 muf3
der Treiber installiert werden (siehe Windows NT- und Windows 95-
Dokumentation).
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Wir gehen bei der Konfiguration von folgendem Netz aus:

192.168.10.32 192.168.10.10
Windows NT3.5

T

| | e v ISDN
192.168.10.15 . 192.169.11.1
(R-LAN1) % Windows NT3.5
@7‘_ -_..d__
192.169.11.220
(R-LAN2)

Um das Konfigurationsprogramm zu starten,

1. wechseln Sie in das Verzeichnis, in das Sie das Konfigurationsprogramm
kopiert haben.

2. Geben Sie den Befefmiconip ein.

Beenden Beenden kénnen Sie das Konfigurationsprogramm tber den Menupunkt
Dateiund den BefehBeendenm Hauptdialogfenster.

Copyright-  Im Hauptdialogfenster der Konfiguration erscheint durch Anklicken des
Meldung miro-Logos die Copyright-Meldung.

Hilfe In jedem Dialogfenster kénnen Sie direkt Gber einen Knopf oder tber die
Mendleiste kontextbezogene Hilfefenster aufrufen.

Routerauswahl

Nun wird das Netz nach Routern durchsucht. Das Konfigurationsprogramm
zeigt lhnen zunéchst den HauptdiaRguterauswahivon dem aus Sie
verschiedene Schritte unternehmen konnen.
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Routertbersicht

Anmelden

= miroCONNECT 2000ip -
Datei Hilfe

R outer-tuswahl

28 Mame

E K.onfiguration

Bouter

Werbindungzziele

Line kdonitor

Yerbindungen

Information

Accounting

™~

I .l'-‘«gmelden I | Bbmelden I |H|:uu§er-|:ll:uersicht|

Bei der Erstkonfiguration werden inshesondere die beiden Dialoge, die mit
den SchaltflacheRouterundVerbindungszielaufgerufen werden,

benotigt. Das Konfigurationsprogramm wird Ihnen die MAC-Adresse(n)

des (der) Router(s) anzeigen. Anstelle des Namens oder der IP-Adresse des
Routers erscheinen moglicherweise Striche. Das tritt immer dann auf, wenn
der Router noch kein Firmware-Download erhalten hat, wie das bei einer
Erstinstallation oder nach einem Firmwarereset (beim Einschalten beide
Knopfe an der Frontblende des Routers gedriickt halten) der Fall ist.

Jeder Eintrag steht fur einen im LAN befindlichen Router und setzt sich
zusammen aus der Hardwareadresse des Routers und dem Hostnamen. Kat
der Hostname nicht aufgeldst werden, erscheint die IP-Adresse des Routers.

Der Status jeden Routers wird tber die Art des Eintrags gekennzeichnet:

¢ 34-23-dd-f7-02-6b  ----memmemeee
Enthalt der Eintrag die Hardwareadresse aber keine IP-Adresse/Namen
(--------- ) wird angezeigt, dal3 sich dieser Router zwar im Netz befindet,
aber noch nicht konfiguriert ist.

¢+ 56-90-f3-d5-01-8a 123.145.20.9
Sind beide Angaben vorhanden, wurde bereits eine Firmware geladen
und der Router kann eingesetzt werden. Hier hat der Benutzer die
Moglichkeit, den Router umzukonfigurieren.

Um Informationen Uber den Status aller im lokalen Netz befindlichen
Router zu erhalten, driicken SReutertibersichtHier wird Ihnen der
aktuelle Status aller Router (Firmwareversion, B-Kanalbelegung) angezeigt.

Bevor Sie mit der Konfiguration beginnen kénnen, muf eine
Netzwerkverbindung zum Router aufgebaut werden. Dies geschieht durch
Doppelklick auf den Routereintrag in der Auswabhlliste oder durch
Anklicken des Eintrags und Driicken d&smelderKnopfes. Nach
erfolgreicher Anmeldung (Abmelden-Knopf wird aktiv) kann von keinem
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anderen Rechner aus auf den Router zugegriffen werden.

Abmelden Nach der Konfiguration wird durch Driicken aglbmelderdie Verbindung
zum Router abgebaut. Der Router ist dann wieder fir andere
Konfigurationshosts im Netz zugéanglich.

GRUNDKONFIGURATION DES miroCONNECT Routers

Um mit der Konfiguration beginnen zu kénnen,
1. melden Sie sich bei dem entsprechenden RouteAinpeelderan.

Sie missen nun dem miroCONNECT Router einen Namen bzw. eine
Internetnummer, eine ISDN-Telefonnummer und die ISDN-Betriebsart
zuordnen. Dies findet im Dialdgouter-Konfiguratiorstatt.

2. Dricken Sie den Knofouterim DialogbereictKonfiguration

= Router-Konfiguration

P4 dresse: 1921681015 |

Netzmaske: BT

T elefannurmmer: | 21130 |

Betricbzart: | 0551 |£I

Firrnwareersion: 141

| Firrmuare andern I

| Falhwort dndern I

ok | | abbrechen |

3. Geben Sie in dem sich nun 6ffnenden Dialogfenster zun&chst den
Hostnamen oder die IP-Adresse ein.

, Bedenken Sie bitte, dal3 die IP-Adresse in den Netzen, die durch Router
@ erreicht werden sollen, eindeutig sein muf3.
Die Netzmaske wird im allgemeinen richtig erkannt. Anderungen sind hier
nur notwendig, wenn Sub-Netze verwendet werden, die nicht automatisch
erkannt werden.

4. Tragen Sie unteFelefonnummedie Telefonnummer des ISDN-
Anschlusses ein, an den der miroCONNECT Router angeschlossen ist.
In der Betriebsart 1TR6 mul die Telefonnummer um eine EAZ erweitert
werden.
Wenn zwischen dem miroCONNECT Router und dem offentlichen ISDN-
Netz eine Telefonanlage geschaltet ist, ist eventuell ein besonderes
Verfahren notwendig. Bitte wenden Sie sich an den Betreuer der
Telefonanlage.
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Die Telefonnummer wird ohne die Vorwahl eingetragen und darf keine
@ Leerzeichen oder andere Zeichen erhalten.

5. Wahlen Sie nun eine Betriebsart fur Ihren Router:

¢+ 1TR6 (national)

¢+ DSS1 (Euro-ISDN)

¢+ oder eine der drei Festverbindungsarten (64S, FS01, FS02).

Je nachdem, ob Sie einen 1TR6- oder Euro-ISDN-Anschluf3 haben,
beziehungsweise eine digitale Standleitung oder vorbestellte
Dauerwahlverbindung, tragen Sie bitte die entsprechende Betriebsart ein.

Im Falle eines nationalen 1TR6-Anschlusses erganzen Sie die ISDN-
Telefonnummer um eine Endgerateziffer (nicht O oder 9).

Im Falle einer digitalen Standleitung ist die Telefonnummer unerheblich.

Fimwareversion  Unter Firmwareversiorwird die neueste Firmwareversion eingetragen.
Beim ersten Start findet das Konfigurationsprogramm diesen Eintrag
automatisch.

Im Falle eines Firmwareupdates, selektieren Sie die gewinschte
Firmwareversion und driicken SDK. Driicken SieAbbrechenwenn Sie
das Fenster verlassen mochten, ohne eine neue Firmware auszuwahlen.

PaRwort andern  Uber die OptiorPaRwort anderrkdénnen Sie ein PaRwort fiir Inren Router
neu bestimmen oder andern. Die Bediensoftware erfordert nicht, dafd der
Systemadministrator sich extra autorisiert.

Sie kbnnen die Daten des Routers gegen unbefugten Zugriff schitzen,
indem Sie ein Paldwort vereinbaren. Dieses PalRwort muf3 dann vor dem
ersten Zugriff auf den Router angegeben werden (nur der Zugriff der
Bediensoftware; die Funktion des Routers selber wird durch dieses
Password nicht gesperrt). Bedenken Sie bitte, dafl3 das Paldwort allein keinen
zuverlassigen Schutz des Routers vor unbefugtem Zugriff sicherstellt.

6. Haben Sie alle Eintrage zur Router-Konfiguration vorgenommen,
driicken SigOK. Die gewahlte Firmware wird nun in den Router geladen.
Der Status des Ladevorgangs wird lhnen Gber Meldungen auf dem
Bildschirm angezeigt.

Nach Beendigung des Firmware-Loads a&ndert sich die Router-Auswahl im
Hauptdialogfenster. Der neu konfigurierte Router ist nun als vollstandiger
Eintrag vorhanden und muf3 weiter konfiguriert werden.

Konfiguration eines Routers andern

Mdchten Sie die Konfiguration eines bereits konfigurierten Routers andern,
gehen Sie vor wie oben beschrieben. Im Gegensatz zur Neukonfiguration
sind in den einzelnen Fenstern bereits Eintrage vorhanden, die geandert
werden koénnen.

Routers werden erst aktiv, wenn der Router nach der Konfiguration einmal

@ Anderungen an der Telefonnummer, der IP-Adresse und der Maske des
aus- und angeschaltet wurde.
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Verbindungsziele konfigurieren

Nachdem Sie den Router komplett im Netz angemeldet haben, kdnnen Sie
fur ihn verschiedene Verbindungsziele konfigurieren.

1. Dricken Sie den Knopferbindungszielén Hauptdialogfenster.

Es offnet sich ein Fenster mit einer Auswabhlliste der fir den selektierten
Router gultigen Verbindungsziele. Bei einem neu konfigurierten Router ist
die Liste leer.

= VYerbindungsziele

Datei

Fouter: Ri-LAkA

Pozition  Hosthame T elefonnurmmer

| Offren Ilﬂinzufi.jgenl | Lozchen I

| Filkertabelle I |EDuting-Tahelle I

ok | | Abbrechen |

Ein Verbindungsziel ist ein anderer Router, der tber ISDN erreicht wird.

Der DialogVerbindungszieleeigt Ihnen eine Tabelle bereits bekannter
Verbindungsziele. Beim ersten Starten ist diese Tabelle leer. Maximal sind
30 Verbindungsziele mdglich. Jedes Verbindungsziel besteht aus dem
Hostnamen des Gateways (fernen Routers) beziehungsweise seiner IP-
Adresse und einer Telefonnummer, unter der der ferne Router erreicht wird.
Wird fur den fernen Router keine IP-Nummer angegeben, ist die maximale
Lange des Namens auf 19 Zeichen begrenzt. In dieser Version sind alle
Hostnamen auf 19 Zeichen begrenzt. Sollte das nicht ausreichen, kénnen Sie
die IP-Adresse verwenden.

2. Wahlen SiHinzuflgen.
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Sie werden in einen Dialog gefihrt, in dem Sie ein Verbindungsziel
angeben kénnen.

= VYerbindungskonfiguration

- Daten des Yerbindungzparthers

Huostnarme: ||

T elefonnummer; |

5| Defaultroute eintragen

[ W eitere Einstellungen

Time-Out: z

O] Yerbindungzaufbau nur manuell
] B-F.analblindelung
] Komprezsion

[~ Protokolle
SchichtZ: Schicht3:

75 E3 e

™ Palworter fur PPP

Sendepaliwort;

Empfangzpaliwort:

ok | | Abbrechen |

3. Tragen Sie die IP-Nummer bzw. den Hostnamen des fernen Routers,
sowie seine Telefonnummer ein.

Wabhlen Sie einen Hostnamen des fernen Routers, mul3 dieser entsprechend
aufgelost werden kdnnen. Die Telefonnummer sollte entsprechend der
ISDN-Betriebsart eingetragen werden.

/ Geben Sie zusatzlich ein ,s* ein, erhalten Sie eine semipermanente
Wahlverbindung.
4. Wenn dieser Router nicht Ziel lhrer ,Defaultroute” sein soll, klicken Sie
die Schaltflach®efaultroute eintragemn. In diesem Fall wird dieser
Router nicht mehr automatisch in der Routingtabelle aufgenommen.

Timeout Hier kdnnen Sie eine Zeit in Sekunden definieren, nach der die Verbindung
automatisch abgebaut wird, wenn in dieser Zeit keine Datenubertragung
stattgefunden hat. Bei erneuten Anfragen wird die Verbindung automatisch
wieder aufgebaut. Der Minimalwert fir Timeout ist 5. Eine Null bedeutet
keinen Timeout, d.h. die Verbindung bleibt bestehen.

Die Einstellung des Timeout-Wertes in Sekunden richtet sich nach Ihrem
Verbindungsziel und der Betriebsart. miro empfiehlt den Inactivity Timeout
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Kompression

B-Kanal-
blindelung

(1]

Verbindungs-
aufbau
nur manuell

Protokolle

so zu wahlen, dal3 er — nachdem die Dateniibertragung abgeschlossen ist —
vor einer weiteren Gebuhreneinheit aktiviert wird. Das bedeutet, dal3 der
Inactivity Timeout fur Verbindungsziele innerhalb einer Gebuhrenzone
anders zu wahlen ist als Uber die Gebuhrenzone hinaus. Erfragen Sie die
Gebuhren bei der Telekom und legen Sie den Inactivity Timeout ca. 2
Sekunden kurzer fest, da miroCONNECT 2000 fur den Verbindungsabbau
etwa 1 Sekunde bendtigt.

Zur schnelleren Ubertragung kénnen Sie lhre Daten komprimiert versenden.
Aktivieren Sie hierzu die Optiokompression

Kompression ist nur zwischen zwei miroCONNECT Routern méglich. Die
Kompression mufd dann bei beiden ein- oder ausgeschaltet sein. Fir andere
Router mul3 diese stets ausgeschaltet werden.

Um die Ubertragungskapazitat zu steigern, kénnen beide B-Kanéle
gebundelt fur Datentransfers genutzt werden. Statt 64 kBit/s stehen Ihnen
dann 128 kBit/s zur Verfigung. Wéhlen Sie diese Option, kbnnen Sie nur
mit einem Verbindungspartner zur Zeit kommunizieren.

Wird Kanalbindelung eingestellt, wird der zweite B-Kanal erst

zugeschaltet, wenn die Kapazitat des ersten B-Kanals erschopft ist. Im Line-
Monitor wird man deshalb eine ungleiche Auslastung der B-Kanéle mit
Paketen feststellen. Weiterhin kann bei Kanalbiindelung und einer
Wahlverbindung als ISDN-Betriebsart der zweite B-Kanal durch eine
maoglicherweise andere Verbindung belegt werden und damit nicht mehr fir
die Kanalblindelung zur Verfliigung stehen.

B-Kanalbiindelung ist nur zwischen zwei miroCONNECT Routern méglich.

Nach Anwahl dieser Option kénnen Sie diesen Verbindungspartner nur
noch durch manuelle Ansteuerung (Uber den Line-Monitor) erreichen. Ein
automatischer Verbindungsaufbau kann erst durch Ausschalten dieser
Option wieder erreicht werden.

Manueller Verbindungsaufbaann gewahlt werden, wenn Ihr
miroCONNECT Router selbst keine Verbindung aufbauen kann, aber
eingehende Verbindungen annehmen soll.

Uber die Optionenmenis in diesem Dialogfeld stellen Sie die
Ubertragungsprotokolle fiir Schicht 2 und Schicht 3 des Netzprotokolls ein.
Achten Sie darauf, dal3 Ihr Verbindungspartner die gleichen Protokolle
eingestellt hat.

Der miroCONNECT Router bietet die folgenden Protokolle an:

Schicht 2; Schicht 3: Kommentar:

HDLC NULL RAW-HDLC
X75 T70 X.75
PPP PPP PPP mit PAP als Autorisierung

Wenn moglich, sollte RAW-HDLC verwendet werden.
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PPP Das PPP ist nach folgenden RFCs 1331-34, 1548, 1618 implementiert,

PaRworter
fur PPP

wobei aber nur PAP als Autorisierung unterstitzt wird.

Wenn Sie die Kompression verwenden, wird immer das Protokoll X 75
eingestellt.

Bei einem ausgehenden Ruf (d.h. der Routingalgorithmus des
miroCONNECT Routers hat fur ein IP-Datagramm das ISDN-Interface als
Ziel gefunden) wird der miroCONNECT Router anhand der Tabelle der
Verbindungsziele die Telefonnummer des fernen Routers und das
notwendige Protokoll Gber die ISDN-Verbindung auswéhlen.

Bei einem eingehenden Ruf wird anhand der Telefonnummer des Anrufers
entschieden, welches Protokoll auf der ISDN-Verbindung aufgesetzt
werden soll. Eine eingehende Rufnummer kann dabei genau gleich der sein,
die Sie fir diesen Kommunikationspartner wahlen oder sie kann ktrzer oder
langer sein. Das hadngt mdglicherweise von den an der Vermittlung
beteiligten Haustelefonanlagen oder nationalen Standards ab. Fragen Sie
hierzu den Betreiber Ihrer Nebenstellenanlage.

Nutzen Sie PPP als Ubertragungsprotokoll, konnen in diesen
Eingabefeldern PaRworter des Routers und des Verbindungsziels
eingegeben werden.

Verwenden Sie PPP, wird PAP zur Autorisierung der Verbindung benutzt.
Tragen Sie in dem Dialogfelslender-Datemlen Loginnamen und Pafl3wort

ein, das der miroCONNECT Router an den fernen Router schicken soll,
wenn der der miroCONNECT Router die Verbindung aufbaut. Loginname
und Pal3word werden dabei durch einen Divisionsstrich getrennt. Schreiben
Sie keine Leerzeichen vor oder hinter den Divisionsstrich.

Beispiel:bsrouter/huebbel

In das DialogfelEmpfanger-Dateschreiben Sie den Loginnamen und das
PalRwort (ebenso durch einen Divisionsstrich getrennt), das der
miroCONNECT Router erwarten soll, wenn ein ferner Router die
Verbindung aufbaut.

Wenn Sie alle Konfigurationsdaten fir den Verbindungspartner eingegeben
haben, dricken Si@K, um lhre Eingaben zu bestatigen. Miibrechen
verlassen Sie das Fenster, ohne die Anderungen zu speichern.

Mdchten Sie vorhandene Verbindungszighekonfigurieren oderldschen
gehen Sie wie folgt vor:

1. Selektieren Sie im Dialogfenstéerbindungszieldas zu dndernde oder
zu l6schende Verbindungsziel.

2. Druicken Sie den Knogdffnen wenn Sie die Verbindungskonfiguration
andern méchten.

3. Driicken Sie.6schenwenn Sie das selektierte Verbindungsziel I6schen
maochten.

Datei/Speichern, Datei/Laden

Sie kbnnen die komplette Verbindungskonfiguration in einer ASCII-Datei
abspeichern, um sie entweder als Backup zu nutzen oder tUber einen Editor
zu editieren, wenn Sie die graphische Oberflache nicht nutzen mochten.
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Sie kdnnen nun vorhandene Verbindungsziele umkonfigurieren oder neue
hinzufigen. Nachdem Sie alle mdglichen Verbindungsziele definiert haben,
kann die Routingtabelle definiert werden.

Routingtabelle

In dem Dialogfensteverbindungszieléinden Sie auch die Option
Routingtabelletiber die Sie eine Auswahlliste der bereits definierten
Routen aufrufen kdnnen. Die Routingtabelle beschreibt, wie ein IP-Paket
weitergeleitet werden soll.

= Routing-Tabelle

Raouter: R-L&M1

Poszition  Maske Yergleichzwert [3 ateray

Offrnen I | Hinzufugen I

Anhand der Routingtabelle entscheidet der Router, wohin er ein bestimmtes
Paket senden soll. Bei dem miroCONNECT Router ist das Ziel ISDN oder
das Ethernet. Uber das ISDN erreicht der miroCONNECT Router
maoglicherweise mehrere andere Router, Gber die er unterschiedliche Netze
erreichen kann.

Die Routingtabelle kann maximal 64 Eintrage fassen. Die Eintrdge werden
vom Router von der ersten bis zur letzten Position nach dem ersten Treffer
durchsucht. Wird ein Treffer gefunden, wird der korrespondierende Router
angesprochen. Wird kein Treffer gefunden, wird das Paket vernichtet.

Ein Treffer liegt vor, wenn das Muster Maske und Vergleichswert auf den
Empfanger des IP-Datagramms zutrifft.

Die Defaultroute muf} als letztes angegeben werden. Der Router selbst
erreicht alle Hosts direkt, die auf seinem Netzsegment sind. Jeder andere
Host wird Uber ein Gateway (zum Beispiel einen anderen Router) erreicht.
Auch hierzu muf3 ein Eintrag vorhanden sein.

Jede Route besteht aus einer Maske, einem Vergleichswert, einem Gateway
und einer Positionsnummer in der Tabelle.

Maske und Vergleichswert missen zueinander passen: Bei der Operation
eines bitweisen UND zwischen Maske und Vergleichswert muf3 der
Vergleichswert herauskommen.
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Beispiele dazu:
Maske 255.255.255.0 Vergleichswert: 192.168.0.0 passen
Maske 255.255.0.0  Vergleichswert: 192.168.10.0 passen nicht.

Der Router habe die Adresse 192.168.10.15 und arbeite in einem
Class C-Netz (drei Byte der Adresse beschreiben das Netz, ein Byte
bezeichnet den Host in diesem Netz).

Der Router ist damit ein Mitglied in dem Netz 192.168.10.0. Ein Eintrag
in der Routingtabelle wiirde auf Platz eins erfolgen:

Maske Vergleichswert Gateway
255.255.255.0 192.168.10.15 192.168.10.15

Der Router 192.168.10.15 soll das Netz 192.168.11.0 (ebenfalls ein Class
C-Netz) erreichen, indem er das Gateway 192.168.11.220 anspricht, das
zuvor als Verbindungsziel definiert wurde:

Maske Vergleichswert Gateway
255.255.255.0 192.168.11.0 192.168.11.220

Uber das Gateway 192.168.11.220 soll ferner das Class A-Netz 10.0.0.0
erreicht werden.

Maske Vergleichswert Gateway
255.0.0.0 10.0.0.0 192.168.11.220

Uber ein fernes Gateway konnen auch Netze erreicht werden, die direkt
im Netz des fernen Routers liegen.

Uber das Gateway 192.168.11.220 soll ein Subnetz, eines mit vier
Subnetzen subnetierten Class C-Netzes, erreicht werden; Netzadresse se
192.168.70.64 mit der Netzmaske 255.255.255.192:

Maske Vergleichswert Gateway
255.255.255.192 192.168.70.64 192.168.11.220

Alle weiteren Netze soll ein Router 192.168.10.115 als Defaultrouter
weiterleiten:

Maske Vergleichswert Gateway
0.0.0.0 0.0.0.0 192.168.10.115
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Routingeintrage
andern/léschen

= Houting-Tabelle

Raouter: R-LaM1

Poszition  Mazke Yergleichswert 3 ateriay

2552552550 192168.11.0 159216811220
256000 10.00.0 1592.168.11.220
255.255.255.192  192.168.70.64 1592.168.11.220
252552565265 19216310115 13216810115
0.0.0.0 0.0.0.0 1592168.10.115

Offrnen I | Hinzufugen I

Am Anfang sollte die Routingtabelle nicht leer sein. Wenn Sie bei der
Definition der Verbindungsziele eine Defaultroute vereinbart haben, werden
Sie bereits zwei Eintrage in der Routingtabelle vorfinden. Fligen Sie weitere
Eintrage hinzu, achten Sie bitte auf die Reihenfolge der Eintrage. Eine
Defaultroute sollte stets als letzte Regel definiert werden!

Sollen Routingeintrage in der Tabelle verschoben werden, kdnnen diese
durch Anklicken aktiviert werden. In dem bekannten Dialog zum Eintragen
einer Route wird nun die Positionszahl verandert. Auf die eingetragene
Positionsnummer wird dieser Eintrag eingefiigt, indem der Eintrag aus der
aktuellen Position entfernt wird. Nun rutschen alle Eintrage in der
Routingtabelle zusammen. Dann wird der Routingeintrag auf die
gewunschte Nummer eingetragen. Gab es bereits einen derartigen Eintrag
mit der gewahlten Nummer, wird dieser Eintrag und alle ihm folgenden auf
hohere Postionen verschoben.

Mochten Sie bereits vorhandene Eintrdge andern,

1. selektieren Sie den entsprechenden Eintrag mit einem Mausklick aus der
Routingtabelle.

2. Driicken Si€ffnen

3. In dem sich nun 6ffnenden Fenster kdnnen Sie Anderungen an den
bereits vorhandenen Eintragen vornehmen. Méchten Sie einen bereits
vorhanden Eintrag l6schen, wéhlen Sie ihn mit einem Mausklick aus der
Routingtabelle und driicken Siéschen

4. UberSchlieRerverlassen Sie die Routingtabelle und kehren zuriick zum
Konfigurationsfenster flr Verbindungsziele.

Sind alle Routingeintrage vorgenommen worden, kann die Filtertabelle
definiert werden.
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Filtertabelle

Uber die OptiorFiltertabelleim DialogfenstelMerbindungskonfiguration
konnen Sie verschiedene Dienstmerkmale fiir sich oder den
Verbindungspartner sperren. Es 6ffnet sich zunachst ein Dialogfenster mit
einer Liste bereits definierter Filtereintrage.

= Filtertabelle

R outer; R-LaR1

Poszition  Sender Empfanger Service Alction
1 0.0.00 0000 ttp ablehnen

2. n.0.00 1921681032 amtp annehmen
2 0000 192168100 zmtp ablehnen
4. 192.168.10.32 n.0.0.0 amitp annehmen
B 192.168.10.0 0.0.00 2k ablehren

~ &lle Obrigen
O Annehmen 3 Ablehnen

Schleben

Die Filtertabelle kann dazu benutzt werden, um ein Firewalling aufzusetzen.
Firewalling sollte ausschlief3lich von einem erfahrenen Systemadminstrator
definiert werden. Grundlegend fir ein Firewalling ist das Konzept, das
festlegt, welches gewiinschte Verbindungen und Dienste bzw. unerwiinschte
Verbindungen und Dienste sind. Der Router allein ist dabei nur ein Baustein
zum Aufbau einer sicheren Internetanbindung. Der Systemadministrator
allein wird sich moglicherweise mit dem Datenschutzbeauftragten seiner
Organisation auseinandersetzen mussen. Weiterfiihrende Literatur hierzu
finden Sie im Anhang.

Wie bei der Routingtabelle wird von der kleinsten zur gréf3ten
Positionsnummer der erste passende Eintrag gesucht, um zu entscheiden, o
ein Paket passieren darf oder nicht.

Wird keine Entsprechung gefunden, greift die Einstellung in der Zédde
Ubrigen Je nachdem, ob der miroCONNECT Router als interner oder
externer Firewall arbeitet, wird hier ,ablehnen® oder ,annehmen*
eingesetzt.

Ein externer Firewall verbietet dabei jede nicht explizit in der Filtertabelle
erlaubte Kommunikation. Ein interner Firewall erlaubt jede nicht explizit in
der Filtertabelle verbotene Kommunikation.

Die Filtertabelle besteht aus einer wohliberlegten Anordnung von einzelnen
Eintragen. Jedes IP-Datagramm wird in aufsteigender Reihenfolge gegen
jeden Eintrag in der Filtertabelle geprift, bis ein Treffer gefunden wurde.
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Ein Treffer wird gefunden, wenn die formulierten Sender- bzw.
Empfangsadressen und der spezifizierte Port mit dem angegebenen
Protokoll (UDP, TCP oder ICMP) uibereinstimmt. Der Port und das
Protokoll beziehen sich dabei auf den Empféanger des IP-Datagramms.

Trifft ein Eintrag fur ein zu routendes IP-Datagramm zu, wird die
angegebene Aktion ausgelost und die Suche in der Filtertabelle ist beendet.

Zunachst ist die Filtertabelle so eingestellt, dal alle IP-Datagramme
angenommen werden.

Beispiele:
Sender Empfanger

Maske Wert Maske Wert Service Aktion
0.0.0.0 0.0.0.0 0.0.0.0 0.0.0.0 tftp ablehnen (0)

Dieser Eintrag bewirkt, dal3 Uber diesen Router keine tftp-1P-
Datagramme geroutet werden kénnen. Der Klarname tftp beschreibt den
Port 69 und das Protokoll UDP. Der Klarname tftp konnte durch den
Ausdruck 69/udp ersetzt werden. Die Bedeutung wére die gleiche.

Sender Empfanger

Maske Wert Maske Wert Service Aktion
0.0.0.0 0.0.0.0 255.255.255.255 192.168.10.32smtp  annehmen (1)
0.0.0.0 0.0.0.0 255.255.255.0 192.168.10.0 smtp  ablehnen (0)

Diese Eintrage bewirken, daf3 tGiber diesen Router nur der Host
192.168.10.32 mit smtp zu erreichen ist. Alle smtp-IP-Datagramme, die
auf andere Hosts im 192.168.10.0 Class C-Netz zielen, werden
abgelehnt. Beachten Sie die Reihenfolge. Umgekehrt definiert, wirde
auch der Mailhost 192.168.10.32 nicht erreichbar sein, da bereits die
allgemeinere Regel auf dem Class C-Netz 192.168.10.0 das smtp-IP-
Datagramm ablehnen wirde. Beachten Sie bitte weiter, daf3 nur Gber den
Empfang von smtp-IP-Datagrammen eine Aussage getroffen wurde.

Um das Beispiel zu vervollstadndigen, wirde man auch fur das Senden
von smtp-IP-Datagrammen aus dem Class C-Netz 192.168.10.0
Filtereintrage vorsehen:

Sender Empfanger

Maske Wert Maske Wert Service Aktion
255.255.255.255 192.168.10.320.0.0.0 0.0.0.0 smtp annehmen (1)
255.255.255.255 192.168.10.0 0.0.0.0 0.0.0.0 smtp  ablehnen (0)

Diese beiden Eintrage erlauben nur dem Mailhost 192.168.10.32, smtp-
IP-Datagramme zu verschicken. Jeder andere Host aus dem Class C-Netz
192.168.10.0 ist dazu Gber den Router nicht in der Lage.
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= Filtertabelle

Router: R-LAMNT

Position  Sender Ermnpfanger Service Aktion
1. nooao no.o0a ttp ablehnen
2 nonao 1921681032 zmitp annehmen
3 0000 192168100 smtp ablehnen
4, 132.168.10.32 0.0.0.0 zritp anhehmen
5

192168100  0.0.0.0 smip ablehnen

&l Ubrigan
@ Annehmen )} Ablehnen
[ iitinen | [[Hireufiger |

Ob allerdings Ihre Hosts im 192.168.10.0 Class C-Netz entsprechend
zum Mail-Empfang, bzw. Mail-Versand konfiguriert sind, oder ob die
Welt weil3, dafl3 nur der Host 192.168.10.32 als Mailexchanger fir das
Class C-Netz agieren soll (MX Eintrag im DNS), kann der Router nicht
entscheiden oder erzwingen. Dies sind zusatzliche administrative
Aufgaben, die der Systemadministrator anhand eines Konzeptes
durchfihren muf3.

Der Klarname smtp kdnnte durch den Ausdruck 25/tcp ersetzt werden.
Die Bedeutung ware die gleiche.

Zur Zeit sind 64 Eintrage in der Filtertabelle mdglich. Als Besonderheit ist
anzumerken, daf3 in dem miroCONNECT Router als externer Firewall
Router ICMPs explizit erlauben werden mussen. Ein solcher Eintrag kénnte
lauten (beachten Sie bitte nur den Service-Eintrag, die Position in der
Tabelle ist fur dieses Beispiel unerheblich):

Sender Empfanger
Maske Wert Maske Wert Service Aktion
0.0.0.0 0.0.0.0 0.0.0.0 0.0.0.0 O/icmp annehmen (1)

Fur den Service sind Klarnamen mdglich, wie sie in der [2atéservices

stehen (bei einem Unixhost, den vergleichbaren Dateinamen fir WfwW und
WInNT entnehmen Sie bitte der Dokumentation des TCP/IP-Stacks, den Sie
dort verwenden). Mit der Ausnahme 0/icmp, die Sie oben im Beispiel sehen.
In wieweit die Dateetc/senices auf Ihrem Konfigurationshost relevant ist,
hangt davon ab, ob Sie NIS verwenden oder nicht.

Fur die weiteren Erlauterungen sei jedoch die lokale Réatéservices
relevant.

Ist in den Services ein Dienst als TCP und UDP Verbindung angegeben und
wird ein Klarname als Zielportnummer in dem Dialiereintrag
editierenangegeben, erkennt der miroCONNECT Router in dieser Version
nur den ersten Eintrag in demnt35/system32/drivers/servicedatei.
Weiterhin dirfen keine Leerzeichen vor oder hinter dem Klarnamen
geschrieben werden.
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Verwenden Sie in diesem Fall bitte nicht den Klarnamen, sondern zwei
Filtereintrage, die die Zielportnummer und durch einen Divisionsstrich
nachgestellt, das jeweilige Protokoll stehen haben.

Beispiel:
Der Eintrag (beachten Sie bitte nur den Service-Eintrag, die Position in
der Tabelle ist fur dieses Beispiel unerheblich)

Sender Empfanger
Maske Wert Maske Wert  Service Aktion
0.0.0.0 0.0.0.0 0.0.0.0 0.0.0.0 domain annehmen (1)

wird so von dem miroCONNECT Router falsch interpretiert. Ersetzen
Sie ihn durch die Eintrage:

Sender Empfanger

Maske Wert  Maske Wert  Service Aktion
0.0.0.0 0.0.0.0 0.0.0.0 0.0.0.0 53/udp annehmen (1)
0.0.0.0 0.0.0.0 0.0.0.0 0.0.0.0 53/tcp annehmen (1)

Der miroCONNECT Router kann in dieser Version die Filterinformation
nicht von den Interfaces abhangig machen, tber die das IP-Datagramm
den Filteralgorithmus erreicht hat. Damit kann der

miroCONNECT Router Sie nicht verlaf3lich vor Angriffen schitzen, die

auf IP-Spoofing basieren. Weiterhin kann der miroCONNECT Router in
dieser Version keine Logging-Information fur Sie bereithalten, mit der

Sie erkennen kénnen, welche fernen Rechner Sie zu erreichen versuchten
und welche Services und Protokolle mit welchen Rechnern in IThrem
Netzwerk sprachen.

Wird ein Paket vom Filteralgorithmus abgelehnt, generiert der

miroCONNECT Router eine ICMP-Nachricht: Network unreachable.
Diese Nachricht kann eine ferne Maschine fehlinterpretieren.

Ein sehr sinnvoller Filter ist das Ablehnen von Paketen, die auf
periodischem Datenaustausch basieren, da diese u.U. zu hohen
Telefonrechnungen fuhren kdnnten. Ein solcher Eintrag lautet:

0.0.0.0 0.0.0.0 0.0.0.0 0.0.0.0 timed O
Sende - Vergleichs-IP Empfanger- Vergleichs-IP
Netzmaske Netzmaske

Der Eintrag ,timed ablehnen” steht an Position 1 der Filtertabelle.

Filtereintrag Um einen bestehenden Filtereintrag zu andern,

andern/léschen . selektieren Sie ihn tiber einen Mausklick aus der Filtertabelle und
driicken den KnopDffnen Es erscheint wie beim Hinzufligen das
FenstelFiltereintrag editieren Die bestehenden Eintrage konnen nun
entsprechend geandert werden.

Mdchten Sie einen Filtereintrag I6schen,

+ selektieren Sie ihn tber einen Mausklick aus der Filtertabelle und
driicken den KnopfdschenDer Eintrag wird dann aus der Tabelle
geldscht.

Alle Ubrigen  Uber die Optiomlle Ubrigenkann definiert werden, ob alle Verbindungen,
fur die kein Filtereintrag spezifiziert ist, grundsatzlich abgelehnt oder
angenommen werden.
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ERSTER VERBINDUNGSTEST

Nachdem alle Konfigurationen durchgefuhrt wurden, sollte die
Konfiguration abgespeichert werden.

In dem DialogVerbindungsziel®efindet sich in der Menuleiste ein
MendutitelDatei unter dem das Speichern der aktuellen Konfiguration
maoglich ist. Hier finden Sie auch die Moéglichkeit eine Konfiguraton in den
Router zurtickzuladen.

Die Konfiguration wird als ASCII-Datei abgespeichert und kann mit einem
Standard-ASCII Editor (vi, emacs, edit, ....) ediert werden. Nicht zu
verandern ist die IP-Nummer des Routers, seine Telefonnummer und seine
Netzmaske. Diese Einstellungen sind nur zum Zeitpunkt des
Firmwaredownloads mdglich.

Die ASCII-Representation der Routerkonfiguration eignet sich auch zum

Vergleich mit Ihrem Konzept zum Anschlul ihres Netzwerks. Als

Dateiname zur Routerkonfigurationsabspeicherung wahlen Sie

zweckmaligerweise zum Beispiel eine Notation, die den Namen des

Routers und das Datum der letzten Anderung reprasentiert, zum Beispiel:
gw950415.cfg

Die Konfigurationsdaten des Routers werden zwar an den Router uberspielt,
aber noch nicht aktiviert. Eine Aktivierung der Konfigurationsdaten findet
statt, wenn Sie aus dem Hauptdialog die Schaltfl&@rbindungen

driicken, das Konfigurationsprogramm verlassen oder aus dem Hauptdialog
den Router abmelden, in dem Sie die Schaltfl&dimaelderdricken. Das
Konfigurationsprogramm wird Sie durch eine Mitteilung noch einmal extra
darauf hinweisen den Router abzumelden.

Wourde die Telefonnummer, die IP-Nummer oder die Netzwerkmaske
@ geandert, mul3 der Router zuséatzlich aus- und wieder eingeschaltet werden.

Um in den Hauptdialog zu kommen, muf} jeder untergeordnete Dialog
geschlossen werden. Dies geschieht, in 8ehlieRerbzw. OK gedrickt
wird.

Um einen ersten Verbindungstest durchzufiihren
1. wahlen Sie aus dem HauptdiaMgrbindungen

Es wird der Dialod.ine-Monitoraufgebaut. Sie sehen den Status der beiden
B-Kanéle lhrer ISDN-Verbindung, sofern es sich um eine Wahlleitung
handelt.
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= VYerbindungsstatus - Router R-LAN1

[ Kanal 1

Status:  Frei [34B4]

Werbindungzparthner;

T elefar: |P-&drezee; -
Dravier: 0z Gebihren: 0O

Pakete:
eingehend: 0 ausgehend: O

K.omprezgion:

[ K.anal 2

Status:  Frei (0000]

Werbindungzparthner;
Telefon: |P-&dresse; -
Dravier: 0z Gebihren: 0O

FPakete:
eingehend: 0 auzgehend: O

K.omprezgion:

ierbinden Schliefen I

2. Wahlen Sie di&erbindenSchaltflache des Dialodgsne-Monitor.
3. Wahlen Sie ein Verbindungsziel durch Doppelklick mit der Maus.
Im Status erscheint die Melduihg Aufbauund wenn die Gegenseite lhren

Ruf angenommen erscheint die Meldi\wgrbundenDas zeigt Ihnen, dal3
Sie zu Ihrem Verbindungsziel eine ISDN-Verbindung aufbauen konnten.

Mogliche Fehler Es sind verschiedene Fehler moglich, die unterschiedliche Ursachen haben
koénnen:

+ Die ISDN-Verbindung kann nicht aufgebaut werden. Die
Fehlernummern werden in einer vierstelligen Hexadezimal Zahl codiert
angegeben. Lesen Sie hierzu die Tabelle der ISDN-Fehlermeldungen im
Anhang.

+ Die ISDN-Verbindung kann zwar aufgebaut werden, aber die auf der
ISDN-Verbindung definierten Protokolle stimmen nicht Gberein (hier
insbesondere X75, PPP und zwar hier vor allem die Autorisierung mittels
PAP)

4901: PPP Aufbau fehlgeschlagen: ungiiltiges Pal3wort
4902: PPP Aufbau fehlgeschlagen: timeout eingetreten
4903: PPP Aufbau fehlgeschlagen: interner Fehler
4904: PPP Verbindung beendet: LCP abgebaut

4905: PPP Verbindung beendet: NCP abgebaut

4909: V.42 Verbindung beendet: Fehler bei Datenkompression
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EINBETTEN DES mMiroCONNECT Routers IN DAS
NETZWERK

Hat der miroCONNECT Router erfolgreich eine ISDN-Verbindung
aufbauen kénnen, kann der Router in Ihr Netzwerk integriert werden. Im
einfachen Fall haben Sie schon einen Router oder eine Unix-Maschine, die
als Defaultrouter fir Ihr Netzwerk operiert. In diesem Fall gentigt es, die
Routen tber den miroCONNECT Router auf dem Defaultrouter
einzutragen. Das geschieht mit dem Kommarde .

Beispiel:
Der miroCONNECT Router-Router hat die IP-Adresse: 192.168.10.15.
Uber ihn wird das Netz 192.168.11.0 erreicht.
route add 192.168.11.0 Mask 255.255.255.0 192.168.10.15

Die Parameter des Route-Befehls kbnnen je nach Implementation
variieren. Lesen Sie bitte Ihr Systemadministrationshandbuch, oder
nutzen Sie die Online-Hilfe zum Beispiel mit dem Kommarwide .

Soll der miroCONNECT Router als Defaultrouter fur Ihr Netzwerk
agieren, wirden Sie das Kommando:

route add default 192.168.10.15

auf jeder Maschine absetzen, fur die dies gewtnscht ist.

Nachdem das geschehen ist, sollte der miroCONNECT Router auf einen

ICMP Echo Request (ausgelost durch das Kommaidp des

Konfigurationshost) antworten.

Beispiel:
Ihr miroCONNECT Router hat die IP-Adresse: 192.168.1(ikgy
192.168.10.15  sollte Ihnen zeigen, dal? der Router antwortet. Je
nach Implementierung von dem Kommarmilog mussen Sie
gegebenenfalls dgsng -Kommando mit einem <Ctrl>+<C> abbrechen.
Haben Sie das Kommando von dem Konfigurationshost, ohne daf3 der
Router antwortet, liegt méglicherweise ein Fehler in der Routingtabelle
des miroCONNECT Routers vor oder die Filtertabelle verbietet eine
Antwort.

Konnen Sie so keine Konnektivitdt zum miroCONNECT Router aufbauen,
verwenden Sie das Kommanttacert . Das Kommand@racert —muf}
nicht unbedingt auf Ihrer Plattform verfligbar séfacert

192.168.10.15  zeigt Ihnen, tber welche Router der miroCONNECT
Router von Ihrer Maschine erreicht wird, bzw. Uber welche Router das
versucht wird. Méglicherweise sehen Sie einen Zyklus in Routern auf dem
Weg zum miroCONNECT Router.

Der miroCONNECT Router sollte nicht Ziel venacert sein, da er
keine Antworten schickt.

Betrachten Sie das Ethernet-Interface, indem Sie das Kommando

ipconfig  absetzen. Dazu mussen Sie die Interfacebezeichnung des
Ethernet-Devices wissen, an den der miroCONNECT Route angeschlossen
ist. Hat Ihr Konfigurationshost nur ein Ethernet-Interface, konnen Sie die
Bezeichnung mit dem Befehktstat -r erfahren. Mit dem Namen des
Ethernet-Interfaces kdnnen Sie das Kommapdonfig  absetzen. Je

nach Implementierung des Kommandos werden Sie unterschiedliche
Ausgaben sehen.
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Kontrollieren Sie die Netzmaske und die IP-Adresse des
Konfigurationshosts und der Einstellung Ihres Routers:

+ Liegen beide tatsachlich in einem Netz?

¢+ Ist ein anderer Host auf dem Netz, an dem der miroCONNECT Router
und der Konfigurationshost sitzt, erreichbar?

+ Ist das Netz unterbrochen, oder nicht an beiden Seiten mit einem
AbschlufRwiderstand beendet.

¢+ |Ist die IP-Adresse fur den Router moglicherweise doppelt vergeben?

Versuchen Sie die IP-Adresse mit eineatert  zu erreichen.

Erscheinen nur Sterne, ist die Adresse méglicherweise frei. Blinkt die
ServerLeuchtdiode am Router, kann der Router keine IP-Datagramme mehr
auf das Ethernet Gbertragen, das T-Sttick zum Anschlul? an das Ethernet
defekt sein oder der Hub liefert (bei Twisted Pair Ethernet) kein Signal an
den Router.

Ist der Konfigurationshost eine WfW-Plattform, gibt es Probleme mit

Subnetzen, die nicht reine Class A-, B- oder C-Netze sind. Diese Fehler sind

in der Implementierung des TCP/IP-Stack fur WfW und WInNT begriindet.

Sie verhindern, dal3 ein Broadcast auf das richtig Subnetz gesendet werden

kann. Speziell fur diese Situation wird in WfW und WIinNT die

UmgebungsvariabIsICONIP_NETMASHuUf die richtige Netzmaske

gesetzt.

Beispiel:
Sie haben ein Class C-Netz mit vier Subnetzen. 192.168.70.0 sei lhr
Class C-Netz. In vier Subnetze aufgeteilt konnten Sie Gber die Netze
192.168.70.0 (mit den mdglichen Host-Adressen 192.168.70.1-62),
192.168.70.64 (mit den moglichen Host-Adressen 192.168.70.65-126),
192.168.70.128 (mit moglichen Host-Adressen 192.168.129-190) und
192.168.70.192 (mit moglichen Host-Adressen 192.168.70.193-254)
verfugen. In jedem Netz sind 62 mogliche Host-Adressen. Die Adresse,
in der der Hostpart nur aus Nullen besteht, beschreibt das Netz selbst und
die Adresse, in der der Hostpart nur aus Einsen besteht, beschreibt die
Broadcast-Adresse. Die Netzmaske ist fuir alle Netze gleich:
255.255.255.192.

Fur Windows NT und WfW sehen Sie bitte in der Datei mconip.ini
(\windows\mconip.ini) nach.

Ist ein Router nach einem Firmwaredownload nicht erreichbar, geben Sie
der Oberflache etwas Zeit (einige Minuten). UDP und ICMP sind
defensive Protokolle, die viele Retries und grof3e Timeouts kennen.
Setzen Sie DNS ein, kann es in bestimmten Situationen erscheinen, als
wenn der Router nicht erreichbar ist. Insbesondere ist dies dann der Fall,
wenn der Nameserver bereits tber den miroCONNECT Router erreicht
wird. Weiterhin kann der Konfigurationshost fehlerhaft fir DNS
eingestellt worden sein.

Ist der Router mit einertnacert  oderping erreichbar, versuchen Sie als
nachstes ein Gateway aus der Verbindungsliste des miroCONNECT Routers
zu erreichen. Sofern Sie den Line-Monitor auf ihrem graphischen Sichtgerat
haben, mifiten Sie verfolgen kénnen, wie der miroCONNECT Router den
fernen Router anwahlt. Ist dies nicht der Fall forschen Sie mit dem

tracert -Kommando nach. Weist die Route zu dem maoglichen
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Verbindungsziel des miroCONNECT Routers auch tatsachlich auf ihn?
Wenn nicht, ist moglicherweise das Routing in Ihrem Netzwerk nicht
eindeutig. Bedenken Sie jedoch, dasteacert  von dem Router selbst
nicht beantwortet wird, da der miroCONNECT Router auf unbekannte
UDP-Pakete nicht antwortet.

Ein weiterer Punkt kann ein zu dichtes Firewalling in Threm oder dem
fernen Gateway sein.

Wird der ferne Router erreicht, versuchen Sie einen Host in einem fernen
Netz zu erreichen. Auch hier sollte das Kommatndoert lhnen
wertvolle Hinweise geben konnen.

FIRMWARE-UPDATE

Sollte sich die Situation eines Firmwareupdates ergeben,
1. Sichern Sie die bestehende Konfiguration.

2. Notieren Sie sich die IP-Nummer bzw. den Namen des Routers, seine
Netzmaske und die ISDN-Telefonnummer einschlie3lich mdglicherweise
bereits konfigurierten EAZ-Nummern.

Diese drei Daten mussen in dieser Version in jedem Fall von Hand
eingetragen werden. Sie werden in der ASCII-Representation der
Konfiguration als Kommentar vermerkt.

3. Kopieren Sie die neue Firmware in das Verzeichnis, in dem die
Bedienoberflache liegt

4. Stellen Sie sicher, dal3 kein Verkehr Giber den miroCONNECT Router
abgewickelt wird und dalR3 dies in den néachsten Minuten auch nicht zu
erwarten ist.

5. Fuhren Sie einen Firmwarereset des Routers durch, indem Sie beim
Einschalten des Routers beide Knopfe auf der Vorderseite gedrickt
halten. Halten Sie die beiden gedrickt, bis im LC-Display des Routers
das DRAM hochgezahlt wird.

6. Starten Sie die graphische Oberflache.

7. Verfahren Sie wie unter ,,Grundkonfiguration des miroCONNECT
Routers” beschrieben und wahlen Sie die neue Firmware aus.

8. Nach dem Download der Firmware selektieren Sie den miroCONNECT
Router und wahlen aus dem Hauptdialog die Schaltflache
Verbindungszieldn dem Dialogverbindungsziel&bnnen Sie unter dem
Menlititel Datei den MenUpunktadenaktivieren.

9. Wahlen Sie als Konfigurationsdatei, die aus, die Sie abgespeichert haben

10.Schlie3en Sie den Dial&grbindungszielend wéahlen Sie aus dem
Hauptdialog die Schaltflachéerbindungen

Dann werden die geladenen Daten im Router aktiviert. Sofern keine Fehler
aufgetreten sind, kdnnen Sie mit dem Kapitel ,Erster Verbindungstest*
fortfahren. Sind beim Laden der abgespeicherten Konfiguration Fehler
aufgetreten, konnen Sie sich an die miro Computer Products AG wenden.
Moglicherweise kénnen Sie die Konfiguration jedoch tber die Oberflache
von Hand wiederholt eingeben.
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MiroCONNECT Router NEU KONFIGURIEREN

Wollen Sie den miroCONNECT Router neu konfigurieren, rufen Sie das
Konfigurationsprogramm MCONIP erneut auf.

Um den Auslieferzustand des Routers wieder herzustellen, halten Sie beim
Einschalten beide Tasten gedrickt. Der komplette Speicher wird geldscht.
Starten Sie dann das Konfigurationprogramm MCONIP neu.
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MiroCONNECT Router

Ry S 7 im Betrieb

L.

mMiroCONNECT Router-D ISPLAY

Nach dem Nach dem Einschalten wird ein Hardwaretest durchgefiihrt, danach zeigt der
Einschalten Router folgende Meldungen:

ROM BIOS System IV
loading ISDN.

miroCONNECT Router
READY

waiting for call.
waiting for call.

Das miroCONNECT Router-Display gibt Auskunft Gber die Rufnummer,

die Dauer der Verbindung, die Gebuhren, und den Verbindungsstatus. Die
obere Zeile des Displays zeigt Informationen tber den ersten B-Kanal, die
untere Zeile Uber den zweiten. Mit Hilfe der oberen Taste schalten Sie um
einen Status in der oberen Zeile weiter, Uber die untere entsprechend in der
unteren Zeile.

Jede Displayzeile ist einer Verbindung zugeordnet, Gber die zugehdérige
Taste kann zwischen 4 Ebenen umgeschaltet werden.

Display Ebene 1 kommend gehend
(Verbindungs-  Einkanaliger Verbindungsaufbau: >> <<
status) Einkanalige Verbindung > <-
Einkanalige Verbindung + Kompression +> <+
Zweikanaliger Verbindungsaufbau: >> <<
Zweikanalige Verbindung => <=
Zweikanalige Verbindung + Kompression #> <#

Eine inaktive Verbindung wird durch ein | gekennzeichnet.

Bei einer zweikanaligen Verbindung wird im unterem Disfilagdled
angezeigt. Wartet der Router auf Verbindungen, wiading for call
angezeigt.Bei einer Festverbindung zeigt der Router in der unteren Zeile
den Typ der Festverbindung an.

Display Ebene 2 Verbindungszeit
time 0000h 00Om 00sec

Display Ebene 3 Geblhren:
charge : 00000 ticks

Display Ebene 4 Zusatzl. Statusinformationen:
z.B.: disconnect timeout, no info

Benutzerhandbuch 35



Line Monitor

Neben der Konfiguration des Routers und der Verbindungsziele haben Sie
im Hauptdialogfenster die MdglichkeWerbindungemnunter Line Monitor
anzuwdahlen, um die Aktivitaten auf den beiden B-Kanélen des Routers
beobachten zu kénnen. Dies ist jedoch nur moéglich, wenn mindestens ein
Verbindungsziel konfiguriert wurde.

In dem sich nun 6ffnenden Fenster wird jeweils der Verbindungsstatus von
Kanal 1 und Kanal 2 angezeigt, das heil3t, Sie kbnnen ablesen, welcher
Kanal frei oder verbunden ist, auf- oder abgebaut wird. Hier erscheinen
gegebenenfalls auch ISDN-Fehlermeldungen in runden Klammern, deren
Bedeutung Sie dem entsprechenden Handbuchkapitel oder der Online-Hilfe
entnehmen kdnnen. Desweiteren finden Sie in diesem Fenster die
Telefonnummer und IP-Adresse des Verbindungspartners, Angaben Uber
die Verbindungsdauer und die Gebuhreneinheiten. Auch die Zahl
ankommender und abgehender IP-Pakete kann beobachtet werden.
Weiterhin wird angezeigt, ob die Daten komprimiert Gbertragen werden.

= VYerbindungsstatus - Router R-LAN1

[ Fanal 1

Status:  Frei [34BA)

Yerbindungzpartner:

Telefon: |P-Adrezse: -
Dravier: 0z Gebiihren: 0O

Pakete:
eingehend: 0 auzsgehend: O
F.omprezsion:

[ Kanal 2

Status:  Frei (0000]

Yerbindungzpartner:
T elefar: |P-&drezee; -
Dravier: 0z Gebiihren: 0O

Pakete:
eingehend: 0 ausgehend: O

F.omprezsion:

Aerbinden Sehliefen I

Verbinden Wenn einer der beiden B-Kandle nicht belegt ist, kann Gber diese Auswahl
eine neue Verbindung aufgebaut werden (manueller Verbindungsaufbau).
Bei Anwahl 6ffnet sich ein Fenster (,Verbindungsaufbau®) mit der Liste der
konfigurierten Verbindungspartner. Wahlen Sie den gewiinschten
Verbindungspartner durch Mausklick aus der Liste aus und drickékKSie
Der miroCONNECT Router versucht nun eine Verbindung aufzubauen.
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Trennen

Lesen mit
Zuricksetzen

Datei

Dieser Knopf ist fur beide B-Kanale verfugbar. Er ist nur anwahlbar, wenn
auf dem jeweiligen Kanal eine Verbindung besteht. Durch Anklicken von
Trennenwird die aktuelle Verbindung wieder abgebaut. Verlassen kdnnen
Sie dieses Fenster tlfechlieRen

Accounting

Uber den KnopfAccountingim Hauptfenster wird ein Dialogfenster

geotffnet, in dem Sie die aktuellen Abrechnungswerte aus ihrem Router
ablesen konnen. Dies sind keine Werte aus Einzelverbindungen, sondern
Gesamtwerte, die seit dem letzten Zurticksetzen aufgerechnet wurden. Sie
erhalten Angaben lber den Verbindungspartner (Hostname,
Telefonnummer) und die Anzahl der ein- und ausgehenden Gesprache,
Pakete und Bytes. Die Anzahl der verbrauchten Gebuhreneinheiten ist
ebenfalls ablesbar.

= Accounting-Daten

Fiouter: R-LAN1

Hostname: R-Lak2 L*
Telefonnr.: 21 |
Gezprache eingehend: O
Pakete eingehend: 0
Bytes eingehend: 0
Gebiihren: O Einheiten

auzgehend: 0
auzgehend: 0
auzgehend: 0

+

| Schiiefern l | Lesen + Zurlicksetzen I

Uber diesen Knopf kdnnen die Werte im Router auf O zuriickgesetzt
werden. Bevor dies geschieht, werden jedoch die aktuellen Angaben
eingelesen und im Fenster angezeigt.

UberDatei/Speicherrkonnen Sie den Fensterinhalt in einer ASCII-Datei
sichern. Es erscheint ein Datei-Auswahlmen, indem Sie den
entsprechenden Pfad und Dateinamen der ASCII-Datei eingeben kdnnen.

* Driicken SieSchlieRenum das Fenster zu verlassen.
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5 ;"[},8 Beispielkonfiguration

Voraus- Fur das folgende Beispiel wird vorausgesetzt, dafd Sie zwei LANs Uber
setzungen miroCONNECT Router verbinden mochten. Die Hardware ist bereits
installiert und die Konfigurationssoftware auf jeweils einen Rechner der
LANs aufgespielt. Wir gehen davon aus, dafd auch von diesen Rechnern aus
die Datenubermittlung stattfinden wird.

H1

= IRISL,  |IRIS2  [IRIS3

20.1‘ . \20.2 ‘20.3 ‘20.4 @

LAN-1 225

172.16.00

S e o

- INDIGO INDIGO

= 3 3 =
= - -
16.6 ‘ 16.2 ‘ 1612 1613 16.5‘

LAN-2
192.168.00

KONFIGURATION DES ROUTERS 1 IM LAN1 UBER HOST 1

Wir befinden uns im lokalen Netz LAN1 auf dem Host 1.

Zunachst verandern Sie die Datgnnt35/system32/drivers/etc/hosts
folgendermalien:

Vorher
127.0.0.1 localhost

# LAN L1 hat die Net-ID 172.16.0.0
172.16.20.1 H1

172.16.20.2 IRIS1
172.16.20.3 IRIS2
172.16.20.4 IRIS3

Nachher

127.0.0.1 localhost

# LAN L1 hat die Net-ID 172.16.0.0
172.16.20.1 H1

172.16.20.2 IRIS1
172.16.20.3 IRIS2
172.16.20.4 IRIS3
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(11

Eintrage in
Routingtabelle

# Es folgen die ISDN-Router
172.16.20.5 R1
192.168.16.6 R2

ol

9.

. Um der Maschine mitzuteilen, wie sie die Daten an LAN2 versenden

soll, geben Sie den Befehl
route add  192.1680.0 Mask 255.255.0.0 R1

ein. Alle Daten, die an LAN2 gesendet werden, gehen also Uber den
Router 1.

. Diese Eingaben wiederholen Sie auf jedem Host, von dem aus Sie Daten

Uber 1 nach 2 versenden mochten.

. Starten Sie nun das Konfigurationsprogramm an. In der Auswabhlliste fur

Router finden Sie nun die Hardware-Adresse des neu angeschlossenen
Routers 1. Die Art des Eintrages ist die folgende:
34-23-dd-f7-02-6b  -----mmmmeeee-

. Klicken Sie den Eintrag an und wahlen Srenelden
. Drucken SidRouter.
. Geben Sie nun den Routernamen (R1 oder 172.16.20.5) und dessen

Telefonnummer (hier: 069453104) ein.

. Wir gehen davon aus, dal’ wir tlber Euro-ISDN kommunizieren, also

wéahlen Sie als Betriebsart DSS1.

. Driicken Sie€OK.

Der Router wird mit der Firmware geladen.
Konfigurieren Sie nun die Verbindungsziele

10. Drucken Si&/erbindungszielén Hauptmenufenster.
11.Geben Sie bei Hostname den Namen der Gegenstelle (R2 oder

192.168.16.2) und dessen ISDN-Telefonnummer (hier: 05313804213)
ein (Default).

12.Dricken Sid®efaultroute eintragen

Achten Sie darauf, dal3 Sie die gleichen Protokolle fur Schicht 2 und 3
verwenden wie Ihr Verbindungspartner (zur Prifung drickeeiSfach).

13. Driicken Si©K.

Klicken Sie im Fenster Verbindungskonfiguration den Knopf
Routingtabelle.

2. Selektieren Sie den Default-Routingeintrag, den Sie
soeben erzeugt haben (1. Eintrag)

. Driicken Si®ffnenund edieren Sie den Eintrag wie folgt:

Maske: 255.255.0.0
Vergleichswert: 192.168.0.0
Gateway: 2

. Driicken Sie in den Fenstern jewdllK, Schlieerund schlie3lictOK,

um lhre Eingaben zu bestatigen.
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Nach dieser einfachen Konfiguration (Sie konnen naturlich weitere
Einstellungen treffen), kdnnen Sie den Router wieder abmelden.

Sobald auch Ihr Verbindungspartner seinen Router konfiguriert hat, kdnnen
Sie Uber die TCP/IP-Dienste Daten austauschen.

KONFIGURATION DES ROUTERS 2 IM LANZ2 UBER HOST A

Wir befinden uns im lokalen Netz LAN2 auf dem Host 2.

Zunachst verandern Sie die Datgnnt35/system32/drivers/etc/hosts
folgendermalien:

Vorher

127.0.0.1 localhost

# LAN L2 hat die Net-ID 192.168.0.0
192.168.16.2 H2
192.168.16.12INDIGO1
192.168.16.13INDIGO2
192.168.16.5 PC3

Nachher

127.0.0.1 localhost

# LAN L2 hat die Net-ID 192.168.0.0
192.168.16.2 H2

192.168.16.12 INDIGO1
192.168.16.13INDIGO2
192.168.16.5 PC3

# Es folgen die ISDN-Router
192.168.16.6 R2

172.16.20.5 R1

Um der Maschine mitzuteilen, wie sie die Daten an LAN1 versenden soll,

1.

2.

3.

4.

5.
6.
7.

geben Sie den Befehl
route add 172.16.0.0 mask 255.255.0.0 R2

ein. Alle Daten, die an LAN1 gesendet werden, gehen also Uber den
Router 2.

Diese Eingaben wiederholen Sie auf jedem Host, von dem aus Sie Daten
Uber 2 nach 1 versenden mochten.

Starten Sie nun das Konfigurationsprogramm. In der Auswabhlliste fur
Router finden Sie nun die Hardware-Adresse des neu angeschlossenen
Routers 2. Die Art des Eintrages ist die folgende:

36-11-df-aa-98-65 --------m-m-mmo--
Klicken Sie den Eintrag an und wahlen Srenmelden
Dricken SidRouter

Geben Sie nun den Routernamen (R2 oder 192.168.16.6) und dessen
Telefonnummer (hier: 05313804213) ein.

. Wir gehen davon aus, dal3 wir tber Euro-ISDN kommunizieren, also

wéahlen Sie als Betriebsart DSS1.

. Driicken Si€OK.
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10.Der Router 2 wird mit der Firmware geladen.
11.Konfigurieren Sie nun die Verbindungsziele.
12.Dricken Si&/erbindungszieléem Hauptmenufenster.

13.Geben Sie bei Hostname den Namen der Gegenstelle (1 oder
172.16.22.1) und dessen ISDN-Telefonnummer (hier: 069453104) ein
(Default).

14.Dricken Sid®efaultroute eintragen

15.Achten Sie darauf, daf3 Sie die gleichen Protokolle fir Schicht 2 und 3
verwenden wie Ihr Verbindungspartner (zur Prifung driicken Sie
einfacl).

16.Driicken Sie OK.

Eintrage in 1. Klicken Sie im Fenster Verbindungskonfiguration den Knopf
Routingtabelle Routingtabelle.

2. Selektieren Sie den Default-Routingeintrag, den Sie soeben erzeugt
haben (1. Eintrag).

3. Driicken Si€ffnenund editieren Sie den Eintrag wie folgt:
Maske: 255.255.0.0

Vergleichswert: 172.16.0.0
Gateway: R1

4. Drucken Sie in den Fenstern jewdlK, Schliel3erund schlie3lictOK,
um Ihre Eingaben zu bestatigen.

Nach dieser einfachen Konfiguration (Sie kbnnen naturlich weitere
Einstellungen treffen), kdnnen Sie den Router wieder abmelden.

Sobald auch Ihr Verbindungspartner seinen Router konfiguriert hat, kbnnen
Sie Uber die TCP/IP -Dienste Daten austauschen.

Fur einen Test beider Konfigurationen kdnnen Sie nun versuchen mit ping
192.168.16.6 von LAN1 und mit ping 172.16.20.5 von LAN 2 den
jeweiligen anderen Partner zu erreichen.
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Ry * 9 Starten der TCP/IP-Dienste

Sobald der Router komplett konfiguriert wurde, alle Routingeintrage
vorgenommen wurden, steht der Router fur die Datentbertragung zur
Verfugung. Sie kdnnen nun wie gewohnt tber die Shell mit den TCP/IP-
Diensten ftp, telnet oderrcp) eine Verbindung zur Empfangerseite
aufbauen.

NETZDIENSTE

Netzdienste Unter dem Begriff der Netzdienste fal3t man all die Programme zusammen,
die fur ihre Funktionen ein Netz bendtigen. Diese Dienste sind funktionell
in drei Gruppen unterteilt:

+ Bildschirmsitzungen an anderen Rechnern
+ Versenden und Empfangen von Dateien
¢+ Informations- und Kommunikationsdienste.

Ubersicht  Bildschirmsitzungen:
telnet  hostname

Dateitransfer:
rcp quelle ziel

ftp  hostname

Information/Kommunikation:
ping hostname

BILDSCHIRMSITZUNGEN

telnet Mit telnet lassen sich Bildschirmsitzungen an beliebigen Rechnern im Netz
anstartentelnet beinhaltet eine Terminalemulation, mit der man auch auf
Nicht-UNIX-Rechnern arbeiten kann. telnet rufen Sie wie folgt auf :

telnet hostname

Melden Sie sich mitelnet auf einer anderen Maschine an, missen Sie in
jedem Fall das Paflwort angeben.

DATEITRANSFER

rcp Fur dascp Kommando ist Voraussetzung, dafld auf der Maschine der
Gegenstelle ein Benutzer mit dem gleichen Namen existiert und dal3 dieser
Benutzer die lokale Maschine in sethosts eingetragen hat.
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ftp

Die Aufrufsyntax vorrcp lautet z.B.:

rcp [-pv] namel nameZ2

rcp [-r] [-pv] dateiname [-n  directory
Mochten Sie eine Datei auf einen Rechner namens INDIGO versenden,
richten Sie sich nach folgender Befehlsstruktur:

rcp dateiname indigo:/usr/people/otto

Mochten Sie sich eine Datei von der Indigo auf Ihre lokale Maschine
kopieren, richten Sie sich nach folgender Befehlsstruktur:
rcp indigo: dateiname ziel

Dabei istziel entweder ein Datei- oder ein Verzeichnisname.

rcp kannuber folgende Optionen verfugen:

-p (preserve) Mit dieser Option bleiben Datum und Zugriffsrechte
unverandert.

-v (verbose) Beim Kopieren werden die Ubertragenen Dateien aufgelistet.

-r (rekursiv) Beim Kopieren von ganzen Verzeichnissen werden die Unter-
verzeichnisse mitkopiert, d.h. die gesamte Baumstruktur wird kopiert.

ftp steht firFile TransferProtokoll und dient zur Ubertragung von Dateien
auf beliebige Rechner. Im Gegensatzau verlangtftp grundsatzlich ein
Palwort, wenn Sie Daten von einem bzw. auf einen Rechner transferieren
wollen.

Nach dem Aufruf voritp werden zunéchst Benutzerkennung und Palwort

fur den Rechner der Empfangerseite abgefragt. Anschlie3end erscheint eine
neue Arbeitsumgebung, die durch einen Prompt der Rpriengezeigt

wird und in der Sie danitp -Kommandos absetzen kénnen.

Der Aufruf dedsftp erfolgt durch :
ftp  hostname

Unterftp stehen dem Benutzer folgende Befehle zur Verfiigung:

dir remote-directory

Listen vondirectory auf dem Rechner der Gegenstelle. Fedritote-
directorywird das aktuelle Verzeichnis gelistet.

get remote-datei datei

Die Dateiremote-dateauf dem Rechner der Gegenstelle wird in die lokale
Dateidateikopiert. Fehlt die Angabeatei wird versucht, die Datei unter
dem gleichen Namen im lokalen Verzeichnis zu speichern.

put datei remote-datei

Umkehrung zu get. Die Datdateiwird auf den Rechner der Gegenstelle
kopiert.

mgetbzw. mput

Gleiche Funktion wigetbzw. put nur mit dem Unterschied, dafl3 mehrere
Dateien Ubertragen werden. Vor einem solchen Kommando sollte man den
Befehl prompt eingegeben haben, da man sonst den Transfer jeder Datei
bestatigen muf3.

binary
Umschalten in den Binartubertragungsmodus.

ascii
Umschalten in den ASCII-Ubertragungsmodus.
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cd remote-directory

Wechseln des Verzeichnisses auf dem Rechner der Gegenstelle.
pwd

Aktuellen Pfad auf dem Rechner der Gegenstelle anzeigen lassen.
quit

ftp verlassen.

help
ftp-Kommandoubersicht anzeigen lassen.

INFORMATION/K OMMUNIKATION

ping

Mit ping kdnnen Sie bei einem Rechner ,anklingeln“ (daher auch der
Name), d.h. Sie kbnnen Uberprifen, ob die Leitung zu einem Rechner
ordnungsgemal funktioniert oder ob ein bestimmter Rechner Gberhaupt
erreichbar ist.

ping indigo

ping 134.169.20.101
Im zweiten Fall wirdping direkt mit der Internetnummer des
anzuklingelnden Rechners aufgerufen. Dies funktioniert auch, wenn in
/etc/hostskein Eintrag fur diesen Rechner existiert. Man kann alsqimig
Uberprufen, ob eine Verbindung zu einem Rechner, dessen Internetadresse
man kennt, aufgebaut werden kann.

ping ist nur durch ein <Strg>+<C> zu beenden und liefert als Ergebnis eine
Statistik tGber die verschickten und verlorengegangenen Pakete.
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Troubleshooting

In diesem Kapitel finden Sie Hinweise, die lhnen bei der Beseitigung von
Fehlern bzw. Funktionsstdrungen lhrer ISDN-LGsungen helfen sollen.
Potentielle Fehler lassen sich in drei Gruppen unterteilen :

+ Konfigurationsfehler auf der IP-Ebene
+ Konfigurationsfehler auf der ISDN-Ebene
¢+ Fehlermeldungen und Verhalten der Konfigurationssoftware

KONFIGURATIONSFEHLER AUF IP-EBENE

Ursache
Abhilfe

Ursache

Abhilfe

Symptom

Es befinden sich zwei Router in IThrem lokalen Netz und Sie kdnnen,
nachdem Sie die Internet-Adressen der beiden Router ausgetauscht haben,
keinen der beiden mit der Konfigurationssoftware erreichen bzw.
Verbindungen uber ihn aufbauen.

Ungdltige Eintrage im arp-Cache bzw. veraltete Routen auf Hostseite.

Kontrollieren Sie mit dem Kommandwp -a auf Ihrem UNIX-Host, ob im
arp-Cache lhres Rechners verkehrte Kombinationen von Hardwareadresse
und Internet-Adresse stehen.

Uberpriifen Sie minetstat -r, ob Sie die Routen auf dem UNIX-Host
gemal der neuen Internet-Adressen richtig gesetzt haben.

Ldschen Sie gegebenenfalls muip -d ungtiltige Eintrage im arp-Cache
und andern Sie mibute changeveraltete Routingeintrage auf dem UNIX-
Host.

Symptom
Ein Router ist nach dem Firmwaredownload nicht mehr ansprechbar,

meldet sich aber bei einem Neustart der Konfigurationssoftware als
erreichbar.

In der Regel handelt es sich hier um eine Doppelvergabe einer Internet-
Adresse (der Router und ein anderer Teilnehmer im Netz haben die gleiche
Adresse).

Kontrollieren Sie mit dem Kommandauop -a auf Inrem UNIX-Host, ob im
arp-Cache lhres Rechners verkehrte Kombinationen von Hardwareadresse
und Internet-Adresse stehen.

Uberpriifen Sie in der Datwiinnt35/system32/drivers/servicesob ein

zweiter Teilnehmer die von Ihnen fir den Router vergebene Adresse besitzt.

Setzen Sie den Router in den Auslieferungszustand zuriick (Reset) und
wiederholen Sie den Firmwaredownload mit einer anderen Internet-Adresse.
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Symptom
Ein Router meldet sich nach dem Firmwaredownload nicht bei der

Konfigurationssoftware zuriick und ist bei einem erneuten Starten der
Konfigurationssoftware nicht mehr in der Auswahlliste.

Ursache Die Netzmaske, die bei der Konfiguration des Routers angegeben wurde, ist
verkehrt.

Abhilfe  Setzen Sie den Router in den Auslieferungszustand zurtick (Reset) und
nehmen Sie einen erneuten Firmwaredownload vor. (Hinweis: Die lhnen
vorgeschlagene Netzmaske bei der Routerkonfiguration ermittelt die
Software als Netzmaske Ihres lokalen Netzes. Diese muf3 auch der Router
verwenden, wenn er in Ihrem lokalen Netz zum Einsatz kommen soll. D.h.
diese Netzmaske sollten Sie nur dann verandern, wenn sie einen Router fur
ein anderes LAN vorkonfigurieren wollen!)

Symptom
Obwohl Sie die falsche Internet-Adesse, Telefonnummer oder Netzmaske

eines Routers in der Routerkonfiguration korrigiert haben, stellt sich keine
Veranderung ein.

Ursache Eine Veranderung dieser drei Werte bei der Routerkonfiguration wird erst
nach einem Aus- und wieder Einschalten des Routers wirksam. Grund fur
dieses Verhalten ist, da? Router im lokalen Netz vorkonfiguriert werden
konnen (und dann mit einer zu diesem Netz passenden Internet-Adresse und
Netzmaske versehen werden, damit sie mit der Konfigurationssoftware
erreichbar sind) und nach der abschlieBenden Anderung dieser Werte nur
noch ausgeschaltet, in das neue Netz eingebunden und wieder eingeschaltet
werden missen.

Abhilfe  Schalten Sie den betroffenen Router aus und wieder ein.

Symptom
Nach einem Firmware-Download auf einen Router oder nach Anderung der

Internet-Adresse mit einem anschlie3enden Aus- und Einschalten kommt es
zu Stoérungen auf dem Netz.

Ursache In der Regel ist die Ursache eine Doppelvergabe einer Internet-Adresse.

Abhilfe  Kontrollieren Sie mit dem Kommandop -a auf Ihrem UNIX-Host, ob im
arp-Cache lIhres Rechners verkehrte Kombinationen von Hardwareadresse
und Internet-Adresse stehen.

Uberpriifen Sie in der Datégtc/hosts ob ein zweiter Teilnehmer die von
Ihnen fir den Router vergebene Adresse besitzt.

Resetten Sie den Router in den Auslieferungszustand und wiederholen Sie
den Firmwaredownload mit einer anderen Internet-Adresse.
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KONFIGURATIONSFEHLER AUF ISDN-EBENE

Symptom
Es wird keine Verbindung zu einem Verbindungspartner aufgebaut.
Ursache 1) Bei der Telefonnummer wurde keine Vorwahl angegeben.

2) Es wurde bei einem ISDN-Anschlul3 mit EAZ keine solche an die
Rufnummer angehangt.

3) Beide B-Kanéle des Routers oder des Verbindungspartners sind belegt.
4) Die Routen auf dem UNIX-Host in Ihrem LAN stimmen nicht.

5) Die Routen im Router lhres LANs stimmen nicht.

6) Die Ruckrouten auf dem entfernten Host stimmen nicht.

7) Die Ruckrouten auf dem entfernten Router stimmen nicht.

8) Der Verbindungspartner lhres Routers benutzt andere B-Kanalprotokolle
als Sie.

9) Die PalRworter bei der Verwendung von PPP passen nicht.

Abhilfe  Bevor Sie die Punkte der obigen Fehlerliste abarbeiten, empfehlen wir
Ihnen die Verwendung des Line Monitors in der graphischen
Konfigurationssoftware.

Versuchen Sie mit diesem Hilfsmittel manuell eine Verbindung zu dem
entsprechenden Verbindungspartner aufzubauen.

a) Der Verbindungsaufbau gelingt, die Verbindung bleibt bis zum Erreichen
des Timeoutwertes bestehen und wird dann beendet. In diesem Fall
komnmen nur die Ursachen 4. - 8. in Frage. Abhilfe kénnen Sie durch
korrekte Definitionen von Hin- und Ruckrouten in beiden Rechnern und
Routern erreichen bzw. die B-Kanalprotokolle bei lhnen und lhrem
Verbindungspartner vereinheitlichen. (Verwenden Sie in Schicht 2 X.75
und in Schicht 3 T.70NL und ist Ihr Verbindungspartner kein
miroCONNECT Router, kann der Fehler auch an einer unterschiedlichen
Rahmengrol3e im X.75 liegen. Wie Sie in diesem Spezialfall Abhilfe
schaffen, entnehmen Sie bitte Anhang A).

b) Es kommt bei einem manuellen Aufbauversuch keine Verbindung
zustande. In diesem Fall kommen die Ursachen 1. - 4., 8. und 9. in Frage.
Achten Sie auf die ISDN-Fehlercodes im Line Monitor, um die genaue
Ursache einzugrenzen.

Erhalten Sie keine ISDN-Fehlermeldung bzw. 0000, 3400 oder 348F liegt
Ursache 8. oder 9. vor.
8. Stellen Sie sicher, dal3 in beiden Routern die gleichen Protokolle

eingestellt sind. Beachten Sie dabei bitte den Sonderfall der Kombination
X.75 und T.70NL (Anhang A).

9. Stellen Sie bei sich das EmpfangerPalRwort des entfernten Routers als
SenderPalwort ein und das SenderPal3wort des entfernten Routers als Ih
EmpfangerPallwort.
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FEHLERMELDUNGEN UND VERHALTEN DER
KONFIGURATIONSSOFTWARE

Ursache

Abhilfe

Ursache

Abhilfe

Ursache

Abhilfe

Ursache

Abhilfe

Symptom
Die Software meldet beim Versuch, einen Router zu 6ffnen, dal dieser
unbekannte Protokolle enthélt.

Der Router wurde mit selbstdefinierten Protokollen (siehe Anhang A)
versehen, die auf Ihrem Rechner nicht bekannt sind.

Kopieren Sie die erzeugte Datacon.proto.addin lhre Datei
mconip.pro bzw. benennen Sie die erzeugte Dateon.proto.addnach
mconip.pro um.

Sollte diese Meldung nach einem erneuten Start der Konfigurationssoftware
und bei einem erneuten Versuch den Router zu 6ffnen immer noch
erscheinen, hat Ihr Router vermutlich eine defekte Firmware. Machen Sie
einen erneuten Download. Die korrekten Verbindungsziele sind in die Dateli
/tmp/save.configgesichert worden.

Symptom
Die Software findet keine Hilfedatei.

Die Datei wurde geldscht, befindet sich in einem anderen Verzeichnis oder
die Environmentvariable CONNECT2000_PATH (gilt nur far
Windows NT) zeigt auf das falsche Verzeichnis.

Sollte die Datemcon.hlp fehlen und sich nicht in einem anderen
Verzeichnis befinden, installieren Sie die gesamte Software erneut.

Sollte sich die Datei in einem anderen Verzeichnis befinden, setzen Sie die
Environmentvariable auf dieses Verzeichnis.

Symptom
Es laRt sich in der Routerkonfiguration keine Betriebsart einstellen.

Es wurden keine Firmwaredateien in Ihrem aktuellen Verzeichnis gefunden
oder die Environmentvariable CONNECT2000_PATH (gilt nur fur
WINDOWS NT) zeigt auf das falsche Verzeichnis.

Installieren Sie die Software neu oder setzen Sie die Environmentvariable
auf das richtige Verzeichnis.

Symptom
Die Applikation ist englischsprachig.

Die RessourcedateK(MMCON ) befindet sich nicht im Verzeichnis
lusr/lib/X11/app-defaults.

Kopieren Sie die Datei mit dem Kommando
cp XmCONNECT2000 /usr/lib/X11/app-defaults

an ihren Bestimmungsort.
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.M

Technische Daten

SPEZIFIKATION

Anschlisse

Ubertragungs-
rate

ISDN: Sp-Anschluf3, RJ45-Buchse
LAN: Twisted Pair, BNC
externes Netzteil

2 Kanale mit 64 kBit/s
mit Kanalbindelung 128 kBit/s (unkomprimiert)

Datenkompression V.42bis

D-Kanal:

Kompatibilitat
LAN-Protokolle

BZT-Zulassung
PPP

Besonderheiten

ISDN-Protokolle

¢+ 1TR6 (national)
¢+ DSS1 (,Euro-ISDN")

Festverbindungen:

¢+ FV64S digital
+ FVSO01 digital
+ FVSO02 digital
vorbestellte Dauerwahlverbindungen (nur 1TR6)

IP-Netz
TCP/IP-Netz
rfc791: Internet Protocol (IP)

rfc792: Internet Control Message Protocol (ICMP)
rfc768: User Datagram Protocol (UDP)

Al112107E

Implementierung nach folgenden RFCs 1331-34, 1549 PPP in HDLC
Framing, 1618 (PAP als Autorisierung)

Multiprozessorsystem

Kanalbiindelung

Parallelbetrieb mehrerer Module

einfache Konfiguration durch Remote Access
Sicherheitsmechanismen

intelligentes Line Management

Kontroll- und Statusanzeigen am Gerét

Benutzerhandbuch 49



ISDN-ANSCHLURBUCHSE

Im folgenden wird die Pinbelegung der ISDN-Anschlu3buchse (RJ45-
Buchse) von dem miroCONNECT Router beschrieben.

Pin

Pinbelegung

nicht belegt

nicht belegt

STA (Transmit A), gelb

SRA (Receive A); braun

SRB (Receive B); weil3

STB (Transmit B); griin

nicht belegt

N[O Bl W[N] -

nicht belegt

PPP-STATUSINFORMATIONEN

Der PPP-Protokollstack gibt wahrend des Verbindungsaufbaus den PPP-
Zustand der gerade aktiven PPP-Ebene (LCP, PAP, NCP) aus. Folgende
Bedeutung haben die Zahlen:

0x491x LCP-Zustand
0x492x PAP-Zustand
0x493x NCP-Zustand (IPCP)
Das ,x“ gibt dann den Zustand nach den RFCs an:

0O NO Ol WN - O

9

Initial

Starting

Closed

(nicht verwendet)
Closing

(nicht verwendet)
Request Sent
Acknowledge Received
Acknowledge Sent
Opened

Zur Bedeutung der Zustande wird auf das in den RFCs beschriebene
Protokoll verwiesen. Grundsatzlich kann man jedoch mindestens die PPP-
Ebene erkennen, auf der der Aufbau fehlschlagt. Ein Pendeln um die
Zustande 6 bis 8 deutet auf ungtltige PPP-Optionen hin.
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Anhang

VERANDERUNG DER RAHMENGRORE BEIM SCHICHT 2
PROTOKOLL X.75

Sollten Sie mit einem Verbindungspartner, der tber keinen der
miroCONNECT Router verfiugt, als Protokolle flr Schicht 2 X.75 und als
Protokoll fir Schicht 3 T.70NL vereinbart haben, kann es vorkommen, dali3
Sie eine andere RahmengroRRe fur das X.75 einstellen mussen. Ihr
miroCONNECT Router verwendet bei X.75 defaultmalRig eine Rahmen-
grol3e von 1500, andere Implementierungen verwenden hier oft kleinere
Rahmen. Um trotzdem mit einem solchen Verbindungspartner
kommunizieren zu kénnen, kénnen Sie die RahmengroRRe fur X.75
verandern. Dies erreichen Sie durch das Anlegen einer Datei mit dem
Namen mconip.pro in dem Verzeichnis, in dem auch lhre Firmwaredateien

stehen. Der Inhalt dieser Datei sollte dann aussehen wie folgt:
2:X75_130 base=x75 blocksize=130

Mit dieser Definition stellen Sie zusatzlich zum Standard X.75 mit einer
BlockgroRe von 1500 ein weiteres X.75 mit einer Blockgréf3e von 130 unter
dem Namen X.75_130 zur Verfiigung. Dieses zuséatzliche Protokoll sollte
jetzt auch in dem Optionment fir die Schicht 2 Protokolle im Dialog
Verbindungsziele erscheinen.

Weitere gultige Schlusselworte fir die Veranderung des DLPD sind
addr_a, addr_b, modulo undwindowsize

Ein neues Protokoll muf3 in einer Zeile definiert werden. Das erste Wort in
dieser Zeile mul3 in der For8chicht Nameaufgebaut sein und das zweite
Wort in der Zeile mul3 eine Definition in der Fobase=Basisprotokoll

sein.

Zur Zeit sind nur neue Schicht 2 Protokolle erlaubt, die als Basisprotokoll
X.75 haben!

Die Maximalanzahl fur Protokollneudefinitionen ist auf 17 begrenzt.
Doppelvergaben von Namen sind nicht erlaubt.
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ISDN-FEHLERMELDUNGEN

Nr. Bedeutung

2001 Falsche Controller-Nummer

3301  Fehler beim Aufbau der D-Kanal Ebene 1 (Kabel Gberprifen)

3302  Fehler beim Aufbau der D-Kanal Ebene 2 (Kabel Giberpriifen)

3305 Abbruch auf D-Kanal Ebene 1

3306 Abbruch auf D-Kanal Ebene 2

3307 Abbruch auf D-Kanal Ebene 3

3483 Datenibertragung bei ISDN-Anschluf3 nicht implementiert

348A  kein B-Kanal frei

348F normales Verbindungsende, kein Fehler

3490 angegebene Zusatzparameter werden nicht erkannt

3491 angegebene Zusatzparameter werden erkannt, aber nicht unterstitzt

34A0 eigener Anschlu3 gegen abgehenden Ruf gesperrt

34A2  keine Verbindung, kein Mitglied der geschlossenen Benutzergruppe

34A5  keine semipermanenten Verbindungen erlaubt

34B5  Ziel nicht erreichbar (falsche ISDN-Nummer)

34B8 die Rufnummer hat sich geéndert

34B9  Gegenstelle nicht betriebsbereit

34BA  Teilnehmer antwortet nicht

34BB  ISDN-Nummer besetzt

34BD Anschlu3 gegen eingehende Rufe gesperrt

34BE  Anruf wurde zuriickgewiesen

34D9 ISDN-Netz ist tiberlastet

34DA  Gegenstelle hat aufgelegt

34F0  Fehler zwischen Vermittlungsstelle und Endgeréat

34F1 Fehler zwischen Vermittlungsstelle und Gegenstelle

4901  PPP-Aufbau fehlgeschlagen, ungiiltiges Pa3wort

4902  PPP-Aufbau fehlgeschlagen, ungultiges Timeout

4903 PPP-Aufbau fehlgeschlagen, interner Fehler

4904 LCP abgebaut

4905 NCP abgebaut

4909 V.42 Verbindung Fehler in Datenkompression

5010  Verbindungsabbruch durch "Inactivity Timeout" vom entfernten Rechner

5011  Verbindungsabbruch durch "Inactivity Timeout" vom lokalen Rechner

5021  Verbindungsabbruch durch "Disconnect Timeout" vom entfernten Rechner

5022  Verbindungsabbruch durch "Disconnect Timeout" vom lokalen Rechner
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WISSENSWERTES ZUM ISDN-ANSCHLUR

In diesem Kapitel ,Wissenswertes zum ISDN-Anschlul3* werden einige
haufig gestellte Fragen aus der Praxis der ISDN-Anwendung behandelt:

Anschlisse

Wie bekomme ich einen ISDN-Anschluf3?

Die Installation eines ISDN-Anschlusses wird von der Telekom
vorgenommen.
Auftrage sind in den Telefonladen oder Fernmeldeadmtern erhéltlich.

Kann ein ISDN-Anschluf3 an jedem Ort Deutschlands installiert werden?

Grundsatzlich ist ISDN flachendeckend verfiigbar, gegebenenfalls mittels
einer Fernanschaltung an eine fremde Vermittlungsstelle.

Welche Anschlu3arten gibt es?

Grundsétzlich sind zwei verschiedene Anschlul3arten verfugbar: der
Basisanschlu3 und der Primarmultiplexanschluf3.

Beim Basisanschlul? sind zwei Varianten mdglich, einmal als Punkt-zu-
Punkt-Anschluf fur ein einzelnes Endgerat, und als Punkt-zu-Mehrpunkt-
Anschlul3 fir mehrere Endgeréte. Der Punkt-zu-Punkt-Anschluf3 wird nach
seinem Haupt-Einsatzzweck auch als Nebenstellenanlagen-Anschluf
bezeichnet, im Gegensatz zum Mehrgeréate-Anschlul3.

Der Primarmultiplexanschlufl? verfugt tber 30 B-Kanale. Die einzelnen
Kanéle werden im Zeitmultiplex-Verfahren Uber ein einzelnes Leitungspaar
ubertragen.

Wenn von einem ISDN-Anschlul die Rede ist, so ist in der Regel der
Mehrgerate-Basisanschluld gemeint; er wird auch@irschluf
bezeichnet.

Wie schnell ist ein ISDN-Anschluf3?

Der Basisanschlul verfugt tber zwei B-Kandle, der
Primarmultiplexanschluf® Gber 30 B-Kanale. Jeder B-Kanal verfugt Uber
eine Bandbreite von 64 kBit/s. Zuséatzlich ist jeweils ein
Signalisierungskanal (D-Kanal) zur Steuerung von Verbindungsaufbau und
-abbau sowie der Leistungsmerkmale vorhanden. Die einzelnen Kanale
werden im Zeitmultiplex-Verfahren tber ein einzelnes Leitungspaar
ubertragen.
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Wie ist die ISDN-Anschlu3technik realisiert?

Beim Basisanschlul3 wird ein zweiadriges Kabel (wie bei der
herkdmmlichen Analogtechnik) zu einem sogenannten ,Network
Terminator” (NT) gefuihrt. Der NT setzt die Zweidraht-Schnittstelle auf
einen vieradrigen ®Bus um, an den die Endgerate angeschlossen werden.
Der NT ist zuséatzlich an das Stromnetz angeschlossen und versorgt Geréte
ohne eigene Stromversorgung (z.B. Telefone) mit Strom.

An ihn wird die meist mit handelstblichen Anschluf3dosen realisierte ISDN-
Verkabelung (§-Bus) angeschlossen, und an diese wiederum die
Endgerate. Auch der direkte Anschlul® von Endgeraten an den NT ist
moglich.

Welche Steckverbindungen werden verwendet?

Die AnschluRdosen sind in zwei Varianten verfugbar: Einmal fur den
sogenannten TAE-8-Stecker, und andererseits (in der moderneren
Ausfuhrung) fur Steckverbinder in Western-Technik (RJ45). Der TAE-8-
Stecker sieht dem bei Analoganschliissen verwendeten Stecker sehr &hnlich,
hat aber acht statt sechs Kontakte. Die Western-Steckverbinder sind sehr
kleine, durchsichtige Stecker, die direkt auf das Kabel aufgequetscht
werden. In der vier- oder sechspoligen Variante werden sie auch bei
analogen Telefonen zum Anschluf3 und zur Verbindung des Telefons mit
dem Horer verwendet; Western-Stecker im ISDN sind jedoch auch wieder
achtpolig. Zur Umsetzung der moderneren Western-Steckverbinder auf
TAE-8-Stecker sind im Handel Adapter erhaltlich.

Was ist bei der Installation der ISDN-Verdrahtung zu beachten?

Beide Seiten desg=Busses missen mit AbschluBwiderstanden (100 Ohm)
versehen sein. Im NT sind bereits AbschluR3widerstande eingebaut; diese
sind abschaltbar, wenn der NT nicht am Ende, sondern in der Mitte des
Busses plaziert wird.

Endgerate haben in der Regel keine eingebauten AbschluR3widerstande; bei
der Verkabelung einegpy$Busses ist daher darauf zu achten, daf in der
letzten Steckdose Abschlu3widerstande eingebaut werden.

Welche Gebiihren entstehen?

Das Abrechnungsverfahren bei ISDN ist an das des analogen Telefonnetzes
angelehnt. Es gelten derselbe Zeittakt und dieselben Entfernungszonen,
zusatzlich zu einer monatlichen Grundgebuhr. Fir die Einrichtung und
Benutzung verschiedener Dienstmerkmale entstehen zusétzlich fallweise
oder pauschale Gebuhren.
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Endgerate

Konnen die bisherigen analogen Endgerate am ISDN-Anschlul3
weiterverwendet werden?

Grundsatzlich nein, es gibt jedoch sogenannte a/b-Terminaladaptoren, die
die Umsetzung von Endgeraten, die nach dem Ton- oder
Impulswahlverfahren arbeiten, auf das ISDN realisieren.

Weiterhin sind auch kleine Nebenstellenanlagen erhaltlich, die aus einem
amtsseitigen ISDN-Anschluf3 eine kleine Vermittlung mit mehreren Analog-
anschlussen und mehreren ISDN-Anschlissen machen.

Sind ISDN-Endgerate zueinander kompatibel?

Bestandteil des D-Kanal-Protokolls sind Prifungen, ob die Endgerate das
gleiche Protokoll im B-Kanal verwenden. Bei den meisten Diensten
funktioniert dies problemlos. Z.B. ist bei Telefonen der Dienst
Sprachubertragung mit 3,1 kHz Bandbreite realisiert. Wenn nun ein Telefon
mit einem anderen Sprachubertragungsverfahren (z.B. Bandbreite 7,1 kHz)
anruft, so wird dies schon bei der Signalisierung abgewiesen, da die Dienste
inkompatibel sind.

Bei Datenanwendungen herrscht dagegen eine so grol3e Vielfalt an
Protokollen und Funktionen, daf3 es nicht moglich und nicht sinnvoll ist,
auch hier beim Verbindungsaufbau die Kompatibilitdt zu prifen. Der
Anwender selbst mul} sicherstellen, dal3 beide Endgeréte das gleiche
Protokoll verwenden.

Protokolle

Welche D-Kanal-Protokolle werden benétigt?

ISDN-Anschlisse sind von Telekom mit zwei verschiedenen und nicht
kompatiblen D-Kanal-Protokollen erhaltlich: Das schon seit langerem nur in
Deutschland realisierte 1TR6-Protokoll und das europaweit implementierte
Protokoll DSS1.

Grundsatzlich gilt: Endgerate des einen Protokolls funktionieren nicht an
einem Anschluf3 mit dem anderen Protokoll. Es gibt aber z.B. ISDN-
Telefone, die beide Protokolle ,sprechen*.

Bei ISDN-PC-Karten (wie miroCONNECT P1) wird die jeweils bendtigte
Variante als Software auf die Karte geladen.
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Wann wird 1TR6 auslaufen?

Das 1TR6-Protokoll wird nach Ausklinften der Telekom noch bis tUber das
Jahr 2000 hinaus verfugbar sein.

Welche Vorteile bieten die beiden Protokolle?

1TR6 bietet vorbestellte Dauerwahlverbindungen an, die im Euro-Protokoll
DSS1 nicht mehr verfugbar sind. Im DSS1 sind einige Dienstmerkmale,
z.B. die Dreierkonferenz, verfligbar, die 1TR6 nicht bereithalt.

Fur Datenanwendungen mit geringem Kommunikationsvolumen sehr
interessant ist der Zugang zum Datex-P-Netz tber den D-Kanal im DSS1.
DSS1-Geréte sind europaweit einsetzbar. Zudem sind die Tarife flr einen
DSS1-Anschlul’ etwas niedriger.

Welche Protokolle werden im B-Kanal eingesetzt?

Als Quasi-Standard fur Verbindungen zwischen zwei PC-Karten hat sich
das Protokoll X.75 durchgesetzt: Es ermdglicht eine gesicherte
symmetrische Datenlbertragung. Wird eine ISDN-Karte flr andere Zwecke
eingesetzt, z.B. fur den Ubergang in das Teletex-Netz, muR im B-Kanal das
passende andere Protokoll benutzt werden.

Die ISDN-Karten haben meist eine Reihe verschiedener Protokolle
realisiert, von denen im B-Kanal das jeweils bengtigte benutzt werden kann,
z.B. T.70NL, T.90, SDLC, HDLC transparent, PPP, etc.

Welche Netto-Datenrate ist im B-Kanal moglich?

Mit dem X.75-Protokoll ist ein effektiver Durchsatz von bis zu 61 kBit/s
erreichbar. Empfehlenswert ist die Verwendung gro3er Datenpakete, da
dann der Anteil des Overheads pro Paket minimiert wird.
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Dauerwahl-/Festwahlverbindungen

Welche Vorteile bietet die vorbestellte Dauerwahlverbindung?

Bei der vorbestellten Dauerwéhlverbindung (friiher Semipermanent-
Verbindung oder kurz SPV) werden zwei Rufnummern definiert, zwischen
denen haufig und oft Verbindungen bestehen. Fir diese Verbindungen wird
dann kein Gebuhrentakt erhoben, sondern eine feste monatliche Gebuhr. Be
haufiger Nutzung ist diese Verbindungsart wesentlich ginstiger als mit
Gebuhrentakt aufgebaute normale Verbindungen. Dies gilt besonders im
Ortsbereich. Der Anschlul3 kann nattrlich auch fir andere Verbindungen
genutzt werden.

Welche Funktion haben Festverbindungen?

Bei Festverbindungen wird kein Wahlanschlul3 zur Verfiigung gestellt,
sondern eine feste Verbindung (Standleitung) zwischen zwei Teilnehmern
geschaltet. Dementsprechend findet kein Wahlvorgang statt, die Verbindung
ist immer aktiv.

Die am haufigsten eingesetztegyBestverbindungen sind die

Verbindungen Gruppe 0 Typ 4 (neue Bezeichnung ,Digital 64S*), Gruppe 2
Typ 1.1 (neue Bezeichnung ,Digital S01“) und Gruppe 2 Typ 1.2 (neue
Bezeichnung ,Digital S02“). Sie stellen jeweils einen B-Kanal, einen D-
und einen B-Kanal bzw. einen D- und zwei B-Kanéle transparent zur
Verfigung.

Insbesondere im Ortsbereich sind diese Verbindungsarten sehr preisginstig.
ISDN-Erweiterungskarten

Was unterscheidet ,aktive* von ,passiven” ISDN-PC-Karten?

Aktive Karten verflgen Uber einen eigenstandigen Prozessor, passive nicht.
Der Prozessor wickelt dabei die D- und B-Kanalprotokolle selbstandig ab,
wahrend die Protokolle bei passiven Karten durch den PC abgewickelt
werden.

Passive Karten sind preisgunstiger, haben aber den Nachteil, daf3 sie den P(
hoher belasten. Dabei ist die Speicherbelastung unter Windows kein grol3es
Problem mehr: Passive Karten erzeugen jedoch vergleichsweise sehr viel
mehr Interrupts, was Multitaskingumgebungen sehr belastet.

Welche ISDN-PC-Karten sind kompatibel?

D-Kanal-seitig erfolgt jeweils eine Zulassung jeder ISDN-Karte durch das
Bundesamt fur Zulassungen der Telekommunikation (BZT). Im B-Kanal
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.verstehen® sich grundsatzlich alle PC-Karten mindestens mit dem
Protokoll X.75 problemlos.

Sehr viel entscheidender ist die Kompatibilitat der Anwendungssoftware:
Wird eine PC-Karte z.B. zum Routing von LAN-Protokollen eingesetzt,
wird sich die Routing- oder Workstation-Applikation im Regelfall nur dann
mit der Gegenseite verstehen, wenn sie durch den gleichen Hersteller
realisiert ist.

Kann eine ISDN-PC-Karte ein Modem oder Faxgerat anwéhlen?

Grundsatzlich funktioniert die Verbindung zwischen einem Analog-Modem
und einer ISDN-PC-Karte nur dann, wenn die ISDN-Karte selbst ein
Modem besitzt und damit selbst Modemfunktionen ausfiihren kann. Das gilt
auch fir die Emulation des Telefax-Dienstes, der ja eine Faksimile-
Ubertragung per Modem ist.

Kann eine ISDN-Karte mit einem Terminaladapter Verbindungen
aufnehmen?

Terminaladapter erlauben den Anschluf® von Geréaten mit bitseriellen
Schnittstellen an das ISDN, z.B. mit synchronen oder asynchronen
Schnittstellen nach den Standards V.24 oder V.11.

In den Terminaladaptoren wird eine Bitratenadaption nach den Normen
V.110 bzw. V.120 durchgefuhrt, die auf der Gegenstelle (der ISDN-Karte)
auch realisiert sein muf3. Nur, wenn die ISDN-Karte auch V.110 oder V.120
»Spricht“, ist eine Verbindung maoglich.

Weiterhin gibt es zwei Wege, den Datenstrom zur ISDN-Karte zu
realisieren: Einmal kann eine COM-Schnittstelle implementiert sein, die
sich mit einer Hayes-kompatiblen Modemschnittstelle bedienen laf3t, zum
anderen kann auch dieser Datenstrom Uber die CAPI implementiert sein.

Wie kann eine ISDN-PC-Karte fur den Zugang zu Datex-J/Bildschirmtext
eingesetzt werden?

Verschiedene Softwarefirmen bieten Software-Decoder an, die unter
MS-DOS, Windows, oder auch Unix den Datex-J-Zugang realisieren. Diese
Decoder setzen auf der CAPI-Schnittstelle auf.

Verschiedenes

Welche Wirkung hat Datenkompression?

Die Wirkung der Datenkompression nach \b#dst stark abhangig von
den zu Ubertragenden Daten. Wenn z.B. unkomprimierte Bilddateien
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Ubertragen werden, ist oft eine sehr hohe Kompression (z.B. Faktor 1:8)
maglich.

Bei bereits komprimierten Daten wirkt sich Datenkompression dagegen
sogar negativ aus, da der notwendige Overhead in jedem Fall zu den nicht
mehr komprimierbaren Daten Ubertragen werden muf3.

Wie funktioniert Kanalbiindelung?

Die beiden B-Kanale kénnen bei Verbindungen zwischen zwei Teilnehmern
uber vollig verschiedene Wege gefuhrt werden, so dal3 zwangslaufig
Laufzeitdifferenzen entstehen.

Zur Zeit werden Software-Verfahren eingesetzt, um die beiden Kanéle
dennoch nutzen zu kénnen. Grol3e Laufzeitdifferenzen kdnnen jedoch nicht
aufgefangen werden, im schlechtesten Fall reduziert sich die effektive
Bandbreite auf nur wenig mehr als bei nur einem Kanal.

Zudem sind die Kanalbtindelungsverfahren in der Regel
herstellerspezifisch, so dafd Buindelung zwischen ISDN-PC-Karten
verschiedener Hersteller nicht funktioniert. Genormte Hardware-basierte
Verfahren sind in der Entwicklung.

Welche Funktion hat die CAPI?

Alle marktgédngigen ISDN-PC-Karten verfugen tber die CAPI-Schnittstelle.
Diese ist unter MS-DOS, OS/2, Unix, usw. spezifiziert und stellt die
einheitliche rechnerseitige Schnittstelle flr Applikationen zur Verfiigung.

Uber die CAPI wird die ISDN-Karte gesteuert, insbesondere wird der Auf-
und Abbau der Verbindungen und die Datenibertragung realisiert.
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GLOSSAR

1TR6
Accounting

B-Kanéale

Bridge
Datex-J

CAPI

CCITT

D-Kanal

Dienste

Disconnect
Timeout

Dot-Notation

DSS1
EAZ

Ethernet-
Adresse

Festverbindung

Im folgenden Glossar werden einige Begriffe zu ISDN und Netzwerken
erklart. Das Symbdll steht fir Querverweise.

1TRG6 ist das deutsche ISDNEProtokoll.

Router. Das Accounting erlaubt das Abrufen von Informationen wie
Verbindungspartner, Anzahl der ein- und ausgehenden Gesprache, Pakete
und Bytes sowie die Anzahl der verbrauchten Gebuhreneinheiten.

Uber einen B-Kanal werden bei ISDN Daten tibertragen. Uber den B-Kanal
kénnen 64 kBit (64000 Bit) pro Sekunde Ubertragen werdeltsd)

Verbindung zweier gleichartiger Netze oder Netzsegmedtis teway)

Datex-J ist die neuere Bezeichnungfiir Bildschirmtext. Datex-J ist ein
Dienst der Telekom.

Common ISDNAPI (APl = Application Program Interface). Deutsche
Software-Schnittstelle fir ISDN-Hardware. Derzeit aktuelle Version: 1.1.
Version 2.0 ist die neueste Version und wurde speziell fir EURO-ISDN und
internationale Markte entwickelt. Version 2.0 soll kompatibel zu Version

1.1 sein.

Comité Consultatifl nternationall élégraphique et Téléphonique.
Dachorganisation der Internationalen Fernmeldeunion, die sich mit der
Standardisierung der Daten- und Fernsprechdienste befal3t.

Uber den D-Kanal werden bei ISDN alle fiir den Auf- und Abbau der
Verbindungen wichtigen Signale tbertragen.

Der Betreiber einer Telekommunikationseinrichtung wie die Telekom stellt
einem Benutzer bestimmte Kommunikationsmaglichkeitenbhii®atex-J
oderLd ISDN zur Verfiigung.

Uber den Disconnect Timeout kann eine aufgebaute ISDN-Verbindung
logisch unterbrochen werden, wenn keine Daten mehr Ubertragen werden.
Nachdem die Verbindung logisch unterbrochen ist, steht der B-Kanal/
stehen die B-Kanale einem anderen Anrufer zur Verfugld

Timeout).

Schreibweise ddrd Internet-Adresse, die sich aus vier verschiedenen
Feldern (jeweils 1 Byte) zusammensetzt, wobei jedes Feld durch einen
Punkt getrennt ist: 1.2.3.4.

DSS1 ist das europaische ISDN2 Protokoll.

Endgeratauswabhtiffer. An einen g-Anschlul® kdnnen bis zu acht
Endgerate angeschlossen werden. Jedes dieser Endgerate kann Gber die
Endgerateauswahlziffer gezielt angewahlt werden.

Uber die Ethernet-Adresse wird ein Ethernet-Board (Netzwerkkarte)
eindeutig identifiziert. Die Ethernet-Adresse wird vom Hersteller vergeben.
Im Gegensatz zudl vorbestellten Dauerwahlverbindung wird bei der
Festverbindung zwischen zwei Teilnehmern eine feste Verbindung
(Standleitung) geschaltet. Die Verbindung ist immer aktiv.
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Filtertabelle

Firmware

Firmware-
download

ftp
Gateway

Hosthame
Inactivity
Timeout

Internet-
Adresse

IP
IP-Adresse

IP-Filtering
ISDN

ISDN-Karte

Kanal-
bindelung

LAN

Logisches Netz

Netzadresse

In einer Filtertabelle wird fur jedes Datenpaket, das aus dem Datenstrom
herausgefiltert werden soll, ein Eintrag vorgenommen. Dies kann auf
zweierlei Art geschehen:
1. Es werden die Pakete herausgefiltert, die angenommen werden sollen;
der
Rest wird abgelehnt.
2. Es werden die Pakete herausgefiltert, die abgelehnt werden sollen; der
Rest wird angenommen.

Unter Firmware versteht man den Teil einer Software, der in Form eines
Programms in einem Speicherbaustein realisiert ist.

Laden defd Firmware.

File TransferProtocol. Dient der Ubertragung von Dateien auf beliebige
Rechner. ftp verlangt dazu ein PaRwdrletzdienste)

Verbindung verschiedenartiger Netze und/oder Rechnersysteme.
(LJBridge)

Unter UNIX derJRechnername.

Werden bei einer aufgebauten ISDN-Verbindung keine Daten mehr
Ubertragen, kann Uber das Inactivity Timeout nach einer festgelegten Zeit
die Verbindung physikalisch unterbrochen werden, sie kostet dann keine
Gebihren mehr und kann innerhalb einer Sekunde wieder aufgebaut
werden. Die Verbindung bleibt allerdings logisch bestehen, d.h. der/die B-
Kanal/Kanéle kbnnen weiterhin nicht von einem anderen Anrufer genutzt
werden (J Disconnect Timeout).

Die Internet-Adresse ist eine netzweit eindeutige Andresse in einem Netz,
d.h. sind Netze gekoppelt, darf sie nur ein einziges Mal vorkommen. Sie
setzt sich aus zwei Teilen zusammen:[déNetzadresse (erster Teil) und
der L Rechnernummer (zweiter Teil).

I nternetProtocol. Ein Protokoll, dagd Internet-Adressen verwaltet,
gesendete Pakete leitet und eingehende Pakete registriert.

Uber die IP (Internet Protocol)-Adresse wird festgelegt, wohin Daten uber
mehrere Netze transportiert werden sollen.

Filtertabelle.

I ntegratedServicesDigital Network. Dienstintegriertes Digitalnetz der

Telekom, das verschiedehd Dienste zur Verfligung stellt.

Uber eine ISDN-Erweiterungskarte kann ein PC auf ISDN zugreifen und
dariber Daten senden und empfangen.

Uber ISDN kénnen fir die Datenlibertragung béideB-Kanale
gemeinsam genutzt werden. Werden beide B-Kandle geblndelt genutzt,
konnen 128 kBit pro Sekunde Ubertragen werden.

LocalAreaNetwork (Lokales Netz). Unter einem LAN versteht man ein
Netzwerk, das sich innerhalb eines Gebaudes/Firmengelandes befindet. In
einem Netzwerk existiert zumindest ein Rechner, deilalServer fungiert

und alle Verwaltungsaufgaben innerhalb des Netzes tbernimmt.

Alle Rechner, die am einem gemeinsamen Kabel hangen und eine
gemeinsaméLll Netzadresse besitzen, bilden ein logisches Netz.

Die Netzadresse ordnet einen Rechner einem bestintitiygischen Netz
Zu.
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Netzdienste UNIX: Die TCP/IP-Netzdienste dienen der Kommunikation von entfernen
Rechnern und sind funktionell in drei Gruppen aufgeteilt:
Bildschirmsitzungen an anderen Rechnern, Informations- und
Kommunikationsdienste.

Netzmaske Eine Netzmaske dient beill Subnetzen der Festlegung der Langelder
Netzadresse (Net-ID), die Bestandteil 8&rinternet-Adresse ist.

NT NetworkTerminator. Der Anschluf3, der von der Telekom fir ISDN zur
Verfligung gestellt wird.

OSI  OpenSystemlnterconnection. Ein internationaler Standard fir die
Kommunikation und Datenubertragung in Netzwerken. Das OSI-
Schichtenmodell beinhaltet sieben Funktionsebenen: Physikalische Schicht,
Ubertragungsschicht, Netzwerkschicht, Transportschicht, Sitzungsschicht,
Darstellungsschicht und Anwendungsschicht.

OSF/Motif  Graphische Benutzeroberflache fur UNIX, Grafikstandarddjssn
SoftwareFoundation.

Paket Langere zu sendende Nachrichten werden im Paketvermittlungsverfahren in
mehrere Pakete zerlegt. Bei diesem Verfahren besteht zwischen den beiden
Anschlissen keine direkt Verbindung. Es wird eine virtuelle Verbindung
aufgebaut, Uber die Daten als mit Adressen versehene Pakete geschickt
werden. Auf einer Leitung kbnnen gleichzeitig mehrere verschiedene
virtuelle Verbindungen bestehen.

ping UNIX: Informations- und Kommunikationsdienste. Mit ping kann ein
Rechner ,angeklingelt* werden, um z.B. zu tberprifen, ob der erreichbar
ist. (E2 Netzdienste)

Portnummer Unter UNIX nutzen didd Netzdienste unterschiedliche Porthummern, um
die Pakete richtig der Gegenstelle zustellen zu kénnen.

PPP Point-to-Point-Protokoll. Das PPP wird zur Kopplung véal LANs
zwischen Routern und fir die Workstation-Host-Kopplung eingesetzt.

Protokoll  Ubertragungsverfahren beim Versand und Empfang von Daten, das
Ubertragungsfehler ausschlieBen soll. Man unterscheidet zwischen
Netzwerkprotokollen wie z.B.L X/SPX, LATCP/IP und ISDN-Protokollen
wie 1 1TR6 und DSS1.

rcp  UNIX: Versenden und Empfangen von Dateien. Der Befehl rcp
(Dateiransfer) setzt voraus, daf auf der Maschine der Gegenstelle ein
Benutzer mit dem gleichen Namen existiert und dal3 dieser Benutzer die
lokale Maschine in sein .rhosts eingetragen atNetzdienste)

Rechnemummer Die Rechnernummer identifiziert einen Rechner eindeutig in seinem Netz.
RFC Request For Comments. Sammlung verschiedener Dokumente, die die
Standards und Konventionen im Internet beschreiben. Die RFC-Dokumente
werden standig aktualisiert.
RJ45 Weitverbreitete Telefonsteckverbindung, die auch beide®g-
Schnittstelle verwendet wird.
rlogin  UNIX: Bildschirmsitzungen. Mit dem Befehlogin kann an einer anderen

Workstation im Netz eine Bildschirmsitzung durchgefihrt werden.
(EQNetzdienste)
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Router

Routing

Routingtabelle

So-Anschlul3

Server

Service
Shell

SPV
Subnetzaddresse

TAE-8
TCP
TCP/IP

telnet

Topologie
Transparent-
modus

Ubertragungs-
protokoll
UDP

Verbindung zwischen Netzwerken und ISDN. Ein Router versteht sowohl
das netzseitigéd Protokoll als auch das ISDN-Protokoll und kann daher
Daten zwischen Netzwerken und ISDN Ubertragen. Router konnen sowohl
alsJ Bridge (Dateniibertragung innerhalb gleichartiger Netze tiber ISDN)
als auch al$d Gateway (Dateniibertragung zwischen unterschiedlichen
Netzen wie z.B. Novell und UNIX Uber ISDN) eingesetzt werden.

Eine Mdglichkeit,L Pakete von einem Netz in ein anderes zu leiten.
Router oder IP-Router realisieren die Verbindung zwischen den Netzen.

Werden mehrere Router eingesetzt, kommunizieren diese Routédiliber
Protokolle miteinander und bauen Routingtabellen auf. Anhand dieser

Tabellen ,weil3" jeder Router tiber welchen RouteléPakete Uibertragen
kann.

Der S-Anschlul3 ist ein ISDN-Anschlufd der Telekom. Er besteht aus zwei
B-Kanalen fir die Dateniibertragung sowie eirléirD-Kanal fiir die
Ubertragung von Dienstmerkmalen. Uber die B-Kanale kénnen jeweils
64 kBit, Uber den D-Kanal 16 kBit tibertragen werdefn RJ45, TAE-8.

Der Server ist in einem Netz der Rechner, der sdmtliche Anforderungen und
Zugriffe der anderen Arbeitsplatzrechner an und auf das Netz koordiniert.

Netzdienste.

Die Shell bindet einen Arbeitsplatzrechner (Workstation) in das
Gesamtsystem eines Netzes ein.

Semipermanent‘erbindung (2 vorbestellte Dauerwahlverbindung).

Verfahren, mit dem logischielNetzwerke in mehrere physikalische
Netzwerke aufgeteilt werden. Ab einer bestimmten Grél3e eines Netzes sind
die Mdglichkeiten der Aufteilung der Internet-Adresse und in die
Netzadresse und den Rechnernamen erschdpitNgtzmaske)

Weitverbreitete Telefonsteckverbindung. Fir den Anschlul3 an die
RJ45-Buchse wird ein Adapter benétigt.

TransmissiorControl Protocol. Verbindungsorientiertes IP-Protokoll, das
bestimmte Services Uber eine Porthnummer identifizieren kann.

TransmissiorControl Protocold nternetProtocol. Standardprotokoll fur die
Netzkommunikation, das vor allem unter UNIX weit verbreitet ist.

UNIX: Bildschirmsitzungen. Uber telnet lassen sich Bildschirmsitzungen an
beliebigen Rechnern im Netz starten. telnet beinhaltet eine
Terminalemulation, mit der man auch auf Nicht-UNIX-Rechnern arbeiten
kann. EdNetzdienste)

Bezeichnung fur den Aufbau eines Netzes wie z.B. Sternnetz, Token Ring.

Art der Datenibertragung. Jedes Zeichen wird zusatzlich mit einem
Steuercode (Anfang und Ende des zu Ubertragenden Zeichens) Ubermittelt
(transparent). Diese Steuercodes werden beim empfangenden Teilnehmer
auch als Steuercodes erkannt und nicht als Daten interpretiert. Die
Steuercodes werden im Transparentmodus beim Empfang von Daten
automatisch herausgefiltert.

Protokoll.

UserDiagramProtocol. Ein Protokoll, das zusammen mit TCP verwendet
werden kann. Es beinhaltet keinen Sicherheitsmechanismus, der daflr sorgt,
dal alle Pakete, die der Sender schickt, auch beim Empfanger ankommen.
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V.42bis

Vorbestellte
Dauerwahl-
verbindung

Standard fur die Datenkompression.

Bei der vorbestellten Dauerwahlverbindung werden zwei Rufnummern
festgelegt, zwischen denen oft Verbindungen benotigt werden. Daflr
werden keine taktbezogenen Gebihren, sondern eine feste monatliche
Gebuhr erhoben. Wird die vorbestellte Dauerwéhlverbindung haufig
genutzt, ist sie preisgunstiger als mit Gebuhrentakt aufgebaute
Verbindungen. [l Festverbindung)
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KONFORMITATSERKLARUNG
DECLARATION OF CONFORMITY

Gerateart: ISDN - Router
Type of equipment:

Produkt / product : MITOCONNECT Router

Das bezeichnete Produkt stimmt mit den Vorschriften folgender EU- Richtlinie(n) tGberein:
The aforementioned product complies with the following European Council directive(s):

92/31/EWG EG EMV- Richtlinie / EC EMC directive

91/263/EWG EG Telekommunikationsendeinrichtungen - Richtlinie
EC Telecommunications terminal equipment directive

Zur vollstandigen Einhaltung der EMV- Richtlinie wurden folgende Normen herangezogen:
To fully comply with the EMC directive, the following standards have been used:

EN 55022 Class B : 1987
EN 50082-1 11992

Dieser Erklarung liegt zugrunde: Prufbericht(e) des EMV- Pruflabors

This certification is based on: Test report(s) generated by EMI test laboratory

Aussteller / Holder of certificate : Miro Computer Products AG
Carl-Miele-Str. 4
D - 38112 Braunschweig

‘/A I pdz
I/
Braunschweig, 06.12.1995 Rl -

(Ort / Place) (Datum / Date) Dr. Ulrich Schmidt, V.P. ENGINEERING
Notizen
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